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Abstrakt
Tato pra´ce se zaby´va´ problematikou rˇ´ızen´ı prˇ´ıstupu ve webovy´ch aplikac´ıch a vyuzˇ´ıvany´mi
metodami autentizace a autorizace. Popisuje proces na´vrhu a implementace komponenty
pro rˇ´ızen´ı prˇ´ıstupu ve webovy´ch aplikac´ıch vyv´ıjeny´ch v jazyce PHP 5.
Kl´ıcˇova´ slova
webova´ aplikace, rˇ´ızen´ı prˇ´ıstupu, autentizace, autorizace, ACL, bezpecˇnost, MVC, webovy´
aplikacˇn´ı ra´mec, PHP, MySQL
Abstract
This thesis deals with problems of access control in web applications and used methods of
authentication and authorization. It describes the process of the design and the implemen-
tation of the component for access control in web applications developped in PHP 5.
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Tato pra´ce vznikla jako sˇkoln´ı d´ılo na Vysoke´m ucˇen´ı technicke´m v Brneˇ, Fakulteˇ in-
formacˇn´ıch technologi´ı. Pra´ce je chra´neˇna autorsky´m za´konem a jej´ı uzˇit´ı bez udeˇlen´ı opra´vneˇn´ı
autorem je neza´konne´, s vy´jimkou za´konem definovany´ch prˇ´ıpad˚u.
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Kapitola 1
U´vod
V soucˇasne´ dobeˇ zazˇ´ıvaj´ı webove´ aplikace obrovsky´ rozmach, velke´ mnozˇstv´ı desktopovy´ch
aplikac´ı se steˇhuje do webove´ho prostrˇed´ı. Hlavn´ım d˚uvodem jejich obliby je zejme´na
”vsˇudyprˇ´ıtomnost“ webove´ho prohl´ızˇecˇe, ktery´ je pro prˇ´ıstup k webovy´m aplikac´ım urcˇen.
Rychle´mu rozsˇ´ıˇren´ı webovy´ch aplikac´ı napoma´ha´ take´ sta´le lepsˇ´ı podpora a prostrˇedky pro
jejich vy´voj.
T´ım, zˇe je webova´ aplikace dostupna´ prakticky odkudkoliv, je ale velmi d˚ulezˇite´ ome-
zit prˇ´ıstup k n´ı jen na urcˇite´ uzˇivatele. Pra´veˇ tento d˚ulezˇity´ aspekt, tedy rˇ´ızen´ı prˇ´ıstupu
uzˇivatel˚u k webove´ aplikaci, je hlavn´ı na´pln´ı te´to pra´ce. Kapitola 2 obsahuje strucˇny´ u´vod
do problematiky webovy´ch aplikac´ı. Zaby´va´ se zejme´na pouzˇ´ıvany´mi architekturami a do-
stupny´mi prostrˇedky pro jejich tvorbu.
S rˇ´ızen´ım prˇ´ıstupu souvis´ı dva za´kladn´ı pojmy: autentizace a autorizace. Autentizac´ı
se rozumı´ oveˇrˇova´n´ı identity uzˇivatele. Procesem autentizace se zaby´va´ kapitola 3. Popi-
suje nejprve obecne´ principy a zp˚usoby prova´deˇn´ı autentizace, postupneˇ pak prˇecha´z´ı ke
konkre´tn´ım metoda´m vyuzˇ´ıvany´m ve webovy´ch aplikac´ıch.
Autorizace zpravidla na´sleduje po u´speˇsˇne´ autentizaci a oveˇrˇuje, zda ma´ uzˇivatel do-
statecˇna´ opra´vneˇn´ı prˇ´ıstupu k neˇjake´mu souboru, cˇi k proveden´ı neˇjake´ akce. Pouzˇ´ıvane´
zp˚usoby autorizace jsou popsa´ny v kapitole 4.
Kromeˇ teoreticke´ho zpracova´n´ı problematiky rˇ´ızen´ı prˇ´ıstupu ve webovy´ch aplikac´ıch je
u´kolem te´to pra´ce vytvorˇit v jazyce PHP 5 funkcˇn´ı a snadno pouzˇitelnou komponentu pro
rˇ´ızen´ı prˇ´ıstupu. Popis jej´ıho na´vrhu a implementace se nacha´z´ı v kapitole 5. Funkcˇnost
vytvorˇene´ komponenty je otestova´na a demonstrova´na na uka´zkove´ aplikaci, slouzˇ´ıc´ı jako
knihovna odborny´ch cˇla´nk˚u. Tvorbou te´to aplikace se zaby´va´ kapitola 6.
V za´veˇru jsou pak shrnuty a vyhodnoceny vy´sledky te´to pra´ce.
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Kapitola 2
Webove´ aplikace
Webova´ aplikace [1] je aplikace typu klient-server poskytovana´ z webove´ho serveru prostrˇed-
nictv´ım protokolu HTTP. Uzˇivatele´ k n´ı prˇistupuj´ı zpravidla prˇes webovy´ prohl´ızˇecˇ, jako je
Internet Explorer, Mozilla nebo Opera.
Vysoka´ popularita webovy´ch aplikac´ı je zp˚usobena zejme´na vsˇudyprˇ´ıtomnost´ı webove´ho
prohl´ızˇecˇe jako klienta, nazy´vane´ho tenky´m klientem, jelikozˇ logika aplikace je mu skryta.
Klient na za´kladeˇ interakce s uzˇivatelem odes´ıla´ pozˇadavky na webovy´ server, ktery´ na´sledneˇ
odpov´ıda´ zasla´n´ım webove´ stra´nky. Tato stra´nka je zapsa´na zpravidla jazykem (X)HTML.
Kazˇda´ webova´ aplikace mus´ı dodrzˇovat urcˇitou mnozˇinu pozˇadavk˚u [2, 3]. Jedna´ se
jak o pozˇadavky funkcˇn´ı, tedy jake´ funkce dana´ aplikace nab´ız´ı, tak zejme´na o pozˇadavky
na kvalitu, vy´konnost a dostupnost. Tyto pozˇadavky se typicky velmi rychle meˇn´ı a jsou
za´visle´ na typu a povaze konkre´tn´ı aplikace, nicme´neˇ mezi za´kladn´ı pozˇadavky, spolecˇne´
vsˇem aplikac´ım, patrˇ´ı:
• vy´beˇr vhodne´ architektury,
• dostatecˇne´ zabezpecˇen´ı,
• rˇ´ızen´ı prˇ´ıstupu
◦ autentizace uzˇivatele,
◦ autorizace uzˇivatele
Problematikou procesu autentizace uzˇivatel˚u a s n´ım spojeny´m zabezpecˇen´ım se po-
drobneˇ zaby´va´ kapitola 3, autorizac´ı pak kapitola 4.
2.1 Architektura webovy´ch aplikac´ı
Architektura podle [3] popisuje strukturu, ktera´ se dekomponuje na komponenty, ty da´le
na sva´ rozhran´ı a vza´jemne´ vztahy; formuje prˇechod od anala´zy k na´vrhu. Vhodna´ ar-
chitektura cˇin´ı syste´m srozumitelneˇjˇs´ım, protozˇe dekompozice syste´mu do mensˇ´ıch celk˚u
usnadnˇuje jeho spra´vu, odhalova´n´ı chyb, umozˇnˇuje le´pe rˇ´ıdit vy´voj aplikace. Volba ar-
chitektury je proto d˚ulezˇity´m faktorem pro tvorbu webove´ aplikace. Prˇi vy´beˇru sˇpatne´
architektury se mohou objevit proble´my se znovupouzˇitelnost´ı vytvorˇeny´ch komponent,
rozsˇiˇritelnost´ı a udrzˇovatelnost´ı aplikace.
Podle [2] se v literaturˇe (zvla´sˇt’ ty´kaj´ıc´ı se platformy J2EE [4]) objevuj´ı termı´ny ”Mo-
del 1“ a ”Model 2“, ktere´ oznacˇuj´ı dva za´kladn´ı prˇ´ıstupy k architekturˇe webove´ aplikace. Je
mozˇne´ je snadno zobecnit na jakoukoliv platformu urcˇenou pro tvorbu webovy´ch aplikac´ı.
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Model 1
Pro architekturu Model 1 plat´ı, zˇe prohl´ızˇecˇ prˇistupuje k jednotlivy´m stra´nka´m aplikace
prˇ´ımo, a to prˇes URL, na ktere´m se skutecˇneˇ nacha´zej´ı. Rˇ´ızen´ı aplikace zalozˇene´ na tomto
modelu je decentralizovane´. Model 1 neoddeˇluje uzˇivatelske´ rozhran´ı od logiky aplikace,
oddeˇluje pouze prˇ´ıstup k datove´mu zdroji. Tato architektura je vhodna´ pouze pro staticke´
webove´ prezentace, prˇ´ıpadneˇ pro velmi jednoduche´ aplikace.
Model 2
V prˇ´ıpadeˇ Modelu 2 se objevuje pojem Controller, ktery´ slouzˇ´ı jako prostrˇedn´ık mezi klien-
tem a pozˇadovany´mi stra´nkami. Controller centralizuje logiku vyhodnocen´ı pozˇadavk˚u na
aplikaci. Na za´kladeˇ prˇijate´ho pozˇadavku, otev´ırane´ho URL, aktua´ln´ıho stavu aplikace
a prˇ´ıpadny´ch vstupn´ıch parametr˚u prova´d´ı prˇ´ıslusˇnou akci a rozhoduje, ktera´ stra´nka bude
odesla´na klientovi jako odpoveˇd’. Pro veˇtsˇinu webovy´ch aplikac´ı je vhodne´ pouzˇ´ıt pra´veˇ
tuto architekturu.
2.1.1 Architektura Model-View-Controller
Architektura Model-View-Controller (MVC) [2, 5, 6], neboli model-pohled-kontrole´r, je
obl´ıbeny´m a cˇasto pouzˇ´ıvany´m vzorem pro tvorbu webovy´ch aplikac´ı. V podstateˇ odpov´ıda´
vy´sˇe popsane´mu Modelu 2. Rozdeˇluje aplikaci do trˇ´ı neza´visly´ch logicky´ch cˇa´st´ı (Model,
View, Controller) tak, zˇe zmeˇna neˇktere´ z nich ma´ minima´ln´ı vliv na ostatn´ı. Vztahy mezi
jednotlivy´mi cˇa´stmi MVC jsou zna´zorneˇny na obra´zku 2.1.
Model
View Controller
uživatelská akce
výběr View
dotaz
na stav
oznámení
o změně
změna stavu
Obra´zek 2.1: Vztahy mezi cˇa´stmi architektury MVC
Model
Model zapouzdrˇuje datovou logiku aplikace, je vsˇak nejen jej´ım datovy´m za´kladem, ale
zejme´na za´kladem funkcˇn´ım [7]. Je mozˇne´ si model prˇedstavit jako mnozˇinu r˚uzny´ch stav˚u,
do ktery´ch se mu˚zˇe aplikace dostat. Jaka´koliv uda´lost cˇi akce uzˇivatele prˇedstavuje prˇechod
do jine´ho stavu modelu.
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Model poskytuje prostrˇedky pro zjiˇsteˇn´ı a zmeˇnu aktua´ln´ıho stavu aplikace a pro prˇ´ıstup
k datove´mu zdroji. Mus´ı by´t jako celek zapouzdrˇeny´ a mus´ı nab´ızet sve´ pevneˇ dane´ rozhran´ı.
Implementaci modelu je vhodne´ prova´deˇt pomoc´ı objektovy´ch trˇ´ıd.
Pohled
Pohled (View) zobrazuje stav modelu, prova´d´ı graficky´ vy´stup aplikace. U webovy´ch apli-
kac´ı generuje (X)HTML ko´d, ktery´ je odes´ıla´n klientovi jako odpoveˇd’ na jeho pozˇadavky.
Informaci o zmeˇneˇ stavu modelu mu˚zˇe pohled z´ıskat dvoj´ım zp˚usobem. Bud’ se sa´m
obrac´ı na model, vzˇdy kdyzˇ potrˇebuje z´ıskat aktua´ln´ı data, nebo si necha´va´ od modelu
zas´ılat ozna´men´ı o zmeˇna´ch.
Vzhledem k tomu, zˇe zobrazeny´ vy´stup, tedy HTML stra´nka, slouzˇ´ı pro odchyta´va´n´ı
uda´lost´ı od uzˇivatele, prˇeda´va´ pohled tyto uda´losti kontrole´ru.
Kontrole´r
Kontrole´r (Controller), neboli rˇadicˇ cˇi ovladacˇ, se stara´ o zpracova´n´ı vstup˚u a uda´lost´ı
od uzˇivatele, definuje chova´n´ı cele´ aplikace. U webovy´ch aplikac´ı jsou vstupem zpravidla
pozˇadavky GET a POST protokolu HTTP.
Na za´kladeˇ prˇijaty´ch pozˇadavk˚u kontrole´r vola´ akce modelu, meˇn´ı jeho stav atd. Podle
vy´sledku volane´ akce modelu a podle prˇijate´ho pozˇadavku vyb´ıra´ pohled, ktery´ ma´ by´t
odesla´n zpeˇt uzˇivateli.
Specia´ln´ım typem kontrole´ru je tzv. Front Controller. Je to centralizovany´ kontrole´r,
ktery´ zpracova´va´ vsˇechny prˇ´ıchoz´ı pozˇadavky.
Vy´hody MVC architektury
Mezi hlavn´ı vy´hody MVC podle [2, 5] patrˇ´ı:
• snadna´ udrzˇovatelnost a rozsˇiˇritelnost aplikace,
• mozˇnost vyv´ıjet jednotlive´ cˇa´sti aplikace samostatneˇ,
• znovupouzˇitelnost vytvorˇene´ho ko´du,
• snadne´ zprˇ´ıstupneˇn´ı aplikace pro r˚uzne´ druhy klient˚u.
Prˇ´ıklady implementac´ı MVC
Poprve´ byl tento architektonicky´ vzor pouzˇit v programovac´ım jazyce Smalltalk. Rozsˇ´ıˇril se
vsˇak zejme´na v oblastni platformy J2EE (Java Enterprise Edition) spolecˇnosti Sun Micro-
systems. Implementaci MVC lze v soucˇasne´ dobeˇ nale´zt take´ u ASP.NET od spolecˇnosti
Microsoft.
Pro jazyk PHP existuje mnoho r˚uzny´ch framework˚u zalozˇeny´ch na architekturˇe MVC.
Zrˇejmeˇ nejpouzˇ´ıvaneˇjˇs´ım je Zend Framework, mezi dalˇs´ı patrˇ´ı naprˇ´ıklad CakePHP.
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2.2 Platformy pro tvorbu webovy´ch aplikac´ı
Pro tvorbu a vy´voj webovy´ch aplikac´ı existuje neˇkolik platforem. Tato sekce obsahuje
za´kladn´ı popis trˇ´ı nejrozsˇ´ıˇreneˇjˇs´ıch.
Nejprve je vsˇak potrˇeba objasnit pojem framework. Webovy´ aplikacˇn´ı framework [2, 8]
je uceleny´ bal´ık vza´jemneˇ prova´zany´ch knihoven, ktere´ poskytuj´ı prostrˇedky pro pokryt´ı
spolecˇny´ch pozˇadavk˚u webovy´ch aplikac´ı. Vy´sledna´ aplikace je pak vyv´ıjena uvnitrˇ frame-
worku.
2.2.1 PHP
PHP [9] (p˚uvodneˇ Personal Home Pages, dnes PHP: Hypertext Preprocessor) je velmi
rozsˇ´ıˇreny´ skriptovac´ı programovac´ı jazyk urcˇeny´ prˇedevsˇ´ım pro tvorbu webovy´ch aplikac´ı.
Nejcˇasteˇji je pouzˇ´ıva´n v kombinaci s webovy´m serverem Apache [10] a databa´zovy´m serve-
rem MySQL [11].
Hlavn´ı vy´hodou jazyka PHP je zejme´na jeho jednoduchost. I prˇes vylepsˇenou podporu
objektoveˇ orientovane´ho programova´n´ı ve verzi PHP 5 je ale knihovna za´kladn´ıch funkc´ı
PHP procedura´ln´ı, te´meˇrˇ nevyuzˇ´ıva´ objekty. Dalˇs´ı nevy´hodou je absence zabudovany´ch
komponent a vy´voja´rˇsky´ch na´stroj˚u. Nejen z teˇchto d˚uvod˚u je pouzˇit´ı jazyka PHP jako
takove´ho nevhodne´ pro slozˇiteˇjˇs´ı webove´ aplikace.
Nasˇteˇst´ı existuje mnoho r˚uzny´ch framework˚u pro PHP, ktere´ v urcˇite´ mı´ˇre nedostatky
jazyka odstranˇuj´ı a umozˇnˇuj´ı tak relativneˇ snadnou tvorbu i rozsa´hlejˇs´ıch webovy´ch aplikac´ı.
Vhodne´ jsou zvla´sˇteˇ frameworky postavene´ na architekturˇe MVC.
Reposita´rˇ PEAR
PEAR [12] (PHP Extension and Application Repository) je syste´m knihoven a rozsˇ´ıˇren´ı
pro aplikace psane´ v jazyce PHP. Nejedna´ se o framework v prave´m slova smyslu, ale sp´ıˇse
o jaky´si reposita´rˇ neza´visly´ch knihoven. Tv˚urce webove´ aplikace si z nab´ızeny´ch knihoven
vybere jen ty, ktere´ potrˇebuje.
Za vsˇechny poskytovane´ komponenty zmı´n´ım bal´ık DB, ktery´ mimo jine´ obsahuje stejno-
jmennou trˇ´ıdu zajiˇst’uj´ıc´ı jednotny´ objektoveˇ orientovany´ prˇ´ıstup ke vsˇem podporovany´m
databa´zovy´m syste´mu˚m.
Zend Framework
Zend Framework [13] je aplikacˇn´ı framework pro vy´voj webovy´ch aplikac´ı v jazyce PHP 5.
Tento framework plneˇ vyuzˇ´ıva´ architektonicke´ho na´vrhove´ho vzoru MVC. Jedn´ım z jeho
hlavn´ıch c´ıl˚u je nab´ızet knihovny, jenzˇ jsou vza´jemneˇ prova´zane´ s ostatn´ımi komponentami
tohoto frameworku.
Zend Framework poskytuje propracovany´ syste´m prostrˇedk˚u pro tvorbu webove´ apli-
kace, za´rovenˇ je jeho pouzˇit´ı relativneˇ jednoduche´. Samozrˇejmost´ı je objektoveˇ orientovany´
prˇ´ıstup ke vsˇem dostupny´m komponenta´m.
2.2.2 Java Enterprise Edition
Java Enterprise Edition (J2EE) [14] je soucˇa´st platformy Java. J2EE je urcˇena´ pro vy´voj
podnikovy´ch aplikac´ı a informacˇn´ıch syste´mu˚. Soucˇa´st´ı te´to platformy je mimo jine´ specifi-
kace pro vy´voj webovy´ch aplikac´ı. Snadnost a efektivnost vyuzˇit´ı jednotlivy´ch technologi´ı,
7
prˇedevsˇ´ım v serverove´ cˇa´sti J2EE, nab´ız´ı odst´ıneˇn´ı od mnoha proble´mu˚, ktere´ by jinak vy´voj
aplikace zbytecˇneˇ zpomalovaly. J2EE umozˇnˇuje soustrˇedit se prima´rneˇ na u´lohy samotne´
aplikace.
Za´kladn´ı technologie platformy J2EE jsou tyto:
• JSP (JavaServer Pages) – jsou urcˇeny ke generova´n´ı HTML stra´nek odes´ılany´ch klien-
tovi jako odpoveˇd’ na jeho pozˇadavek.
• JSF (JavaServer Faces) – slouzˇ´ı pro tvorbu uzˇivatelske´ho rozhran´ı aplikace na straneˇ
serveru.
• Servlety – jsou na´strojem pro obsluhu protokolu HTTP na straneˇ serveru.
• EJB (Enterprise JavaBeans) – je standardn´ı komponentn´ı architektura, slouzˇ´ıc´ı pro
realizaci vlastn´ı aplikacˇn´ı logiky syste´mu.
2.2.3 .NET
.NET [15] je platforma vyvinuta´ spolecˇnost´ı Microsoft. Za´kladn´ı komponentou je .NET
Framework, cozˇ je prostrˇed´ı nutne´ pro beˇh aplikac´ı, nab´ız´ı vsˇechny potrˇebne´ knihovny.
.NET nen´ı urcˇen zdaleka jen pro vy´voj webovy´ch aplikac´ı; prostrˇedky pro tvorbu webovy´ch
aplikac´ı jsou jen jednou z mnoha jeho soucˇa´st´ı. Prˇi omezen´ı pouze na serverovou cˇa´st je
mozˇne´ .NET oznacˇit za obdobu J2EE.
Za´kladem koncepce .NET je Common Language Runtime (CLR), cozˇ je prostrˇed´ı pro
prova´deˇn´ı vsˇech .NET aplikac´ı. Platformou .NET nen´ı prˇedepsa´no, jaky´ programovac´ı jazyk
je nutne´ pro tvorbu aplikace pouzˇ´ıt, protozˇe bez ohledu na to v cˇem je aplikace napsa´na,
je prˇelozˇena do spolecˇne´ho meziko´du. Nejpouzˇ´ıvaneˇjˇs´ımi jazyky jsou vsˇak C# a Visual
Basic .NET.
Pro tvorbu webovy´ch aplikac´ı a sluzˇeb je k dispozici technologie ASP.NET [16], ktera´
je na´stupcem technologie ASP (Active Server Pages), jedna´ se vsˇak o odliˇsne´ technologie.
Prˇi srovna´n´ı s J2EE je ASP.NET konkurentem JSP.
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Kapitola 3
Autentizace
Autentizace [17, 18] je obecneˇ proces oveˇrˇova´n´ı identity proteˇjˇs´ı strany, neboli zda je uzˇivatel
cˇi entita opravdu t´ım, za koho se vyda´va´.
Podle [2, 18] se principielneˇ rozliˇsuje mezi autentizac´ı uzˇivatelskou a entitn´ı:
• Uzˇivatelska´ autentizace je obvykle prova´deˇna v okamzˇiku prˇihlasˇova´n´ı uzˇivatele do
syste´mu. Po u´speˇsˇne´m prˇihla´sˇen´ı obdrzˇ´ı uzˇivatel neˇjaky´ jedinecˇny´ token.
• Entitn´ı autentizace prob´ıha´ spolecˇneˇ s kazˇdy´m dalˇs´ım pozˇadavkem, ktery´ na´sleduje
po uzˇivatelske´ autentizaci. Identita je oveˇrˇova´na na za´kladeˇ tokenu, ktery´ uzˇivatel
obdrzˇel po u´speˇsˇne´m procesu uzˇivatelske´ autentizace.
3.1 Za´kladn´ı zp˚usoby autentizace
Proces uzˇivatelske´ autentizace prob´ıha´ na za´kladeˇ urcˇity´ch u´daj˚u, ktere´ autentizuj´ıc´ıho se
uzˇivatele jednoznacˇneˇ identifikuj´ı. Rozdeˇlen´ı zp˚usob˚u identifikace uzˇivatel˚u je podle [17, 19]
na´sleduj´ıc´ı:
• Uzˇivatel neˇco zna´ – naprˇ´ıklad heslo, PIN cˇi sˇifrovac´ı kl´ıcˇ.
• Uzˇivatel neˇco ma´ – naprˇ´ıklad cˇipovou kartu.
• Uzˇivatel se neˇcˇ´ım vyznacˇuje – biometriky.
3.1.1 Autentizace na za´kladeˇ znalosti
Charakteristickou vlastnost´ı je znalost neˇjake´ tajne´ informace, kterou ovsˇem ostatn´ı lide´
neznaj´ı. Veˇtsˇinou se jedna´ o heslo, PIN, sˇifrovac´ı kl´ıcˇ a podobneˇ.
Mezi vy´hody tohoto prˇ´ıstupu patrˇ´ı prˇenositelnost a snadna´ implementace. Jedna´ se
o nejrozsˇ´ıˇreneˇjˇs´ı zp˚usob autentizace, uzˇivatele´ jsou na neˇj zvykl´ı.
Nevy´hodou je relativneˇ snadna´ mozˇnost odpozorova´n´ı hesla. Proble´m mu˚zˇe by´t take´
v hleda´n´ı kompromisu mezi slozˇitost´ı hesla a jeho zapamatova´n´ım. Uzˇivatel by meˇl zvo-
lit takove´ heslo, aby nebylo snadne´ jej uhodnout jinou osobou, avsˇak za´rovenˇ si jej mus´ı
bezpecˇneˇ pamatovat.
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3.1.2 Autentizace na za´kladeˇ vlastnictv´ı
Tento prˇ´ıstup je zalozˇen na tom, zˇe uzˇivatel vlastn´ı neˇjakou specifickou veˇc, oznacˇovanou
v [17] jako ”token“. Cˇasto se jedna´ o r˚uzne´ cˇipove´ karty.
Vy´hodou je, zˇe oproti prvn´ımu prˇ´ıstupu je teˇzˇke´ takovy´ token zneuzˇ´ıt ve smyslu odpo-
zorova´n´ı nebo uhodnut´ı.
Nevy´hodou je oproti heslu horsˇ´ı prˇenositelnost, cena a mozˇnost ztra´ty cˇi kra´dezˇe.
3.1.3 Autentizace na za´kladeˇ vlastnost´ı
Trˇet´ı zp˚usob identifikace uzˇivatele prob´ıha´ na za´kladeˇ jeho vlastnost´ı, ktere´ je mozˇne´
neˇjaky´m zp˚usobem meˇrˇit – tzv. biometriky. Biometricke´ syste´my jsou pak schopny na
za´kladeˇ jedinecˇnosti teˇchto vlastnost´ı identifikovat prˇ´ımo cˇloveˇka.
Takovy´ch meˇrˇitelny´ch vlastnost´ı existuje mnoho, podle [20] je mozˇne´ je rozdeˇlit do
dvou za´kladn´ıch skupin – fyziologicke´ a behaviora´ln´ı. Do teˇchto skupin patrˇ´ı na´sleduj´ıc´ı
vlastnosti:
• Fyziologicke´:
◦ Otisk prstu – jedna´ se o nejrozsˇ´ıˇreneˇjˇs´ı biometriku s mnohaletou histori´ı. Sn´ıma´n´ı
je nav´ıc pomeˇrneˇ rychle´ a pohodlne´. Existuj´ı sn´ımacˇe opticke´, ktere´ vyuzˇ´ıvaj´ı
laserove´ho sveˇtla, kapacitn´ı, ktere´ meˇrˇ´ı kapacitn´ı odpor v plosˇe dotyku prstu se
sn´ımac´ı podlozˇkou, a ultrazvukove´.
◦ Geometrie ruky – tato technika nen´ı tolik prˇesna´ jako otisky prst˚u, a proto je
vyuzˇ´ıva´na pouze k verifikaci, nikoliv identifikaci.
◦ Rozpozna´n´ı oblicˇeje – jedna´ se o prˇirozenou metodu identifikace cˇloveˇka pomoc´ı
analy´zy sn´ımku jeho oblicˇeje.
◦ Ocˇn´ı duhovka,
◦ ocˇn´ı s´ıtnice – hlavn´ı vy´hodou prˇi pouzˇit´ı teˇchto biometrik je velmi dobra´ prˇesnost,
ktere´ ale odpov´ıda´ vysoka´ cena.
• Behaviora´ln´ı:
◦ Oveˇrˇova´n´ı hlasu – identifikace prob´ıha´ analy´zou vyslovene´, prˇedem urcˇene´, veˇty.
Tato biometrika nen´ı prˇ´ıliˇs na´rocˇna´, mu˚zˇe by´t vsˇak ovlivneˇna aktua´ln´ım stavem
identifikovane´ osoby.
◦ Dynamika podpisu – vycha´z´ı z konvencˇn´ıho podpisu. Nezkouma´ se jeho vizua´ln´ı
podoba, ale styl napsa´n´ı.
◦ Dynamika stisku kla´ves.
3.2 Autentizace ve webovy´ch aplikac´ıch
Ve webovy´ch aplikac´ıch se te´meˇrˇ vy´hradneˇ vyuzˇ´ıva´ k identifikaci uzˇivatele jeho uzˇivatelske´
jme´no a heslo. U jednotlivy´ch aplikac´ı se pak liˇs´ı zejme´na zp˚usob z´ıska´va´n´ı teˇchto u´daj˚u od
uzˇivatele a mı´ra zabezpecˇen´ı prˇenosu hesla mezi webovy´m prohl´ızˇecˇem a webovy´m serverem.
Tato kapitola popisuje a porovna´va´ dva za´kladn´ı prˇ´ıstupy k z´ıska´va´n´ı prˇihlasˇovac´ıch
u´daj˚u od uzˇivatele, za´rovenˇ popisuje zp˚usob prova´deˇn´ı entitn´ı autentizace u teˇchto dvou
prˇ´ıstup˚u. Bezpecˇnostn´ı aspekty autentizace jsou rˇesˇeny v sekci 3.3.
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3.2.1 HTTP autentizace
Protokol HTTP, ktery´ slouzˇ´ı pro prˇenos dat, veˇtsˇinou HTML stra´nek, mezi webovy´m
prohl´ızˇecˇem a webovy´m serverem, umozˇnˇuje prova´deˇt prˇihla´sˇen´ı uzˇivatele pomoc´ı uzˇiva-
telske´ho jme´na a hesla [21].
Prˇi pozˇadavku klienta na stra´nku, prˇ´ıstupnou jen autentizovane´mu uzˇivateli, odesˇle
server odpoveˇd’ 401 Unauthorized spolecˇneˇ s hlavicˇkou WWW-Authenticate. Na prˇ´ıjem
te´to hlavicˇky webovy´ prohl´ızˇecˇ reaguje zobrazen´ım dialogove´ho okna pro prˇihla´sˇen´ı uzˇivatele
prostrˇednictv´ım jme´na a hesla.
Po zada´n´ı teˇchto u´daj˚u prohl´ızˇecˇ znovu posˇle na webovy´ server prˇedchoz´ı pozˇadavek,
k neˇmuzˇ ale prˇipoj´ı hlavicˇku Authorization se zadany´mi prˇihlasˇovac´ımi u´daji. Zp˚usob
reprezentace prˇihlasˇovac´ıch u´daj˚u v te´to hlavicˇce se liˇs´ı podle pouzˇite´ metody. Protokol
HTTP nab´ız´ı dveˇ mozˇne´ metody: HTTP Basic a HTTP Digest, jejichzˇ popis se nacha´z´ı
da´le v te´to kapitole.
Server platnost prˇijaty´ch u´daj˚u oveˇrˇ´ı bud’ prˇ´ımo v aplikaci, nebo na u´rovni webove´ho
serveru [2]. Naprˇ´ıklad u serveru Apache k tomu slouzˇ´ı moduly mod_auth, mod_auth_db
a mod_auth_dbm. Proka´zal-li uzˇivatel u´speˇsˇneˇ svoji identitu, odpov´ıda´ server zasla´n´ım ode-
zvy 200 OK, v opacˇne´m prˇ´ıpadeˇ opeˇtovneˇ zas´ıla´ 401 Unauthorized.
Po u´speˇsˇne´ autentizaci uzˇivatele pak prohl´ızˇecˇ s kazˇdy´m dalˇs´ım pozˇadavkem na server
zas´ıla´ i hlavicˇku Authorization s reprezentac´ı uzˇivatelova jme´na a hesla.
Nevy´hodou, spolecˇnou pro obeˇ metody, je nemozˇnost jaky´mkoliv spolehlivy´m zp˚usobem
prove´st odhla´sˇen´ı uzˇivatele z aplikace, neboli donutit prohl´ızˇecˇ k zapomenut´ı zadany´ch
prˇihlasˇovac´ıch u´daj˚u, aby je jizˇ nemohl da´le pos´ılat. Je sice mozˇne´ podstrcˇit ze strany
serveru hlavicˇku 401 Unauthorized, nicme´neˇ bohuzˇel ne kazˇdy´ prohl´ızˇecˇ na n´ı zareaguje
zapomenut´ım prˇihlasˇovac´ıch u´daj˚u.
Basic HTTP autentizace
Jedna´ se o historicky nejstarsˇ´ı typ autentizace ve webovy´ch aplikac´ıch. Prˇi pokusu prohl´ızˇecˇe
o prˇ´ıstup k chra´neˇne´ stra´nce zas´ıla´ server HTTP odpoveˇd’, jej´ızˇ hlavicˇka obsahuje na´sleduj´ıc´ı
u´daje:
HTTP/1.0 401 Unauthorized
WWW-Authenticate: Basic realm="Chranena oblast"
Obsah pole realm zobrazuje prohl´ızˇecˇ v prˇihlasˇovac´ım dialogu jako na´zev oblasti, ke
ktere´ uzˇivatel prˇistupuje.
Jakmile uzˇivatel zada´ sve´ jme´no a heslo, odesˇle prohl´ızˇecˇ znovu prˇedchoz´ı pozˇadavek
doplneˇny´ o na´sleduj´ıc´ı hlavicˇku:
Authorization: Basic QWxhZGRpbjpvcGVuIHNlc2FtZQ==
Jme´no a heslo jsou zapsa´ny pomoc´ı forma´tu Base64, tedy nezasˇifrovaneˇ. Z tohoto
d˚uvodu je Basic HTTP autentizaci mozˇne´ vyuzˇ´ıvat pouze prˇi prˇenosu dat prˇes sˇifrovany´
kana´l (SSL/TLS), cozˇ v praxi znamena´ pouzˇit´ı protokolu HTTPS.
Digest HTTP autentizace
Digest autentizace [22] byla vyvinuta jako na´hrada za Basic autentizaci, prˇi ktere´ je heslo
prˇes s´ıt’ prˇena´sˇeno v nezabezpecˇene´ podobeˇ. Digest autentizaci je tedy vhodne´ pouzˇ´ıt tehdy,
nen´ı-li pro prˇenos dat vyuzˇit protokol HTTPS.
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Prˇi pozˇadavku klienta o prˇ´ıstup k chra´neˇne´ stra´nce server odesˇle odpoveˇd’, ktera´ mimo
jine´ obsahuje naprˇ´ıklad na´sleduj´ıc´ı u´daje (je pouzˇit prˇ´ıklad z [22]):
HTTP/1.0 401 Unauthorized
WWW-Authenticate: Digest realm="testrealm@host.com",
qop="auth",
nonce="dcd98b7102dd2f0e8b11d0f600bfb0c093",
opaque="5ccc069c403ebaf9f0171e9517f40e41"
Po zada´n´ı prˇihlasˇovac´ıch u´daj˚u prohl´ızˇecˇ provede nejprve vy´pocˇet odpoveˇdi k odesla´n´ı
na server, na´sledneˇ odesˇle prˇedchoz´ı pozˇadavek doplneˇny´ o hlavicˇku Authorization. Pro
prˇ´ıklad uvedeny´ vy´sˇe, uzˇivatelske´ jme´no ”Mufasa” a heslo ”Circle Of Life” by vypadala
takto:
Authorization: Digest username="Mufasa",
realm="testrealm@host.com",
nonce="dcd98b7102dd2f0e8b11d0f600bfb0c093",
uri="/dir/index.html",
qop=auth,
nc=00000001,
cnonce="0a4f113b",
response="6629fae49393a05397450978507c4ef1",
opaque="5ccc069c403ebaf9f0171e9517f40e41"
Na serveru pak dojde k vy´pocˇtu odpoveˇdi obdobny´m zp˚usobem jako u klienta. Ser-
ver vsˇak dosazuje spra´vne´ heslo prˇihlasˇuj´ıc´ıho se uzˇivatele. Vy´sledek na´sledneˇ porovna´
s vy´sledkem prˇijaty´m od klienta.
Vy´pocˇet odpoveˇdi na klientovi i na serveru prob´ıha´ takto:
HA1 = md5(username : realm : password)
HA2 = md5(method : uri)
response = md5(HA1 : nonce : nc : cnonce : qop : HA2)
Promeˇnna´ method obsahuje typ HTTP pozˇadavku, ktery´m se k pozˇadovane´ stra´nce
prˇistupuje (naprˇ´ıklad GET). Ostatn´ı promeˇnne´ odpov´ıdaj´ı stejnojmenny´m pol´ım ve vy´sˇe
uvedene´ hlavicˇce Authorization. Podrobneˇjˇs´ı informace o tomto typu autentizace lze nale´zt
v [21, 22].
Podpora v PHP
V jazyce PHP 5 je mozˇne´ HTTP autentizaci prova´deˇt pomoc´ı standardn´ıch prostrˇedk˚u
samotne´ho jazyka [23]. K odes´ıla´n´ı prˇ´ıslusˇny´ch HTTP hlavicˇek slouzˇ´ı funkce header(). Pro
z´ıska´n´ı zadany´ch prˇihlasˇovac´ıch u´daj˚u lze vyuzˇ´ıt prvk˚u supergloba´ln´ıho pole $_SERVER.
Pro Basic HTTP autentizaci jsou k dispozici promeˇnne´ $_SERVER[’PHP_AUTH_USER’]
a $_SERVER[’PHP_AUTH_PW’], ktere´ obsahuj´ı uzˇivatelem zadane´ jme´no a heslo.
Podpora Digest HTTP autentizace je v PHP azˇ od verze 5.1.0. Pro tento typ autenti-
zace je nutne´ pouzˇ´ıt promeˇnnou $_SERVER[’PHP_AUTH_DIGEST’], ve ktere´ je ulozˇen obsah
hlavicˇky Authorization, zaslane´ prohl´ızˇecˇem.
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3.2.2 Formula´rˇova´ autentizace
Druhy´m zp˚usobem autentizace ve webovy´ch aplikac´ıch je tzv. formula´rˇova´ autentizace [2].
Tento typ autentizace je v soucˇasnosti mnohem cˇasteˇji pouzˇ´ıvany´ nezˇ autentizace pomoc´ı
prostrˇedk˚u protokolu HTTP.
Za´kladn´ım rysem formula´rˇove´ autentizace je prˇihlasˇova´n´ı uzˇivatel˚u pomoc´ı formula´rˇe,
ktery´ se nacha´z´ı prˇ´ımo ve webove´ stra´nce. V prˇ´ıpadeˇ potrˇeby zasˇle aplikace klientovi HTML
stra´nku s takovy´m formula´rˇem. Po odesla´n´ı formula´rˇe na server dojde k oveˇrˇen´ı zadany´ch
prˇihlasˇovac´ıch u´daj˚u.
T´ımto postupem je ovsˇem zajiˇsteˇn pouze proces uzˇivatelske´ autentizace. Na rozd´ıl od
HTTP autentizace, kdy webovy´ prohl´ızˇecˇ automaticky s kazˇdy´m dalˇs´ım pozˇadavkem pos´ıla´
serveru prˇihlasˇovac´ı u´daje, je zapotrˇeb´ı zajistit i proces tzv. entitn´ı autentizace. Na zacˇa´tku
te´to kapitoly bylo uvedeno, zˇe po u´speˇsˇneˇ provedene´ uzˇivatelske´ autentizaci obdrzˇ´ı uzˇivatel
neˇjaky´ token, pomoc´ı ktere´ho je aplikac´ı na serveru identifikova´n prˇi dalˇs´ıch pozˇadavc´ıch,
a to azˇ do vyprsˇen´ı platnosti prˇihla´sˇen´ı. Takovy´m tokenem by´va´ u tohoto typu autentizace
prova´za´n´ı prˇihla´sˇene´ho uzˇivatele s aktua´ln´ı session. Klient tak prˇi dalˇs´ıch pozˇadavc´ıch zas´ıla´
na server tento session token.
Odhla´sˇen´ı uzˇivatele ze syste´mu je velmi jednoduche´, stacˇ´ı bud’ zrusˇit prova´za´n´ı uzˇivatele
s danou session, nebo celou session zrusˇit. Jednoduche´ je proto i zajiˇsteˇn´ı automaticke´ho
odhla´sˇen´ı uzˇivatele po urcˇite´ dobeˇ necˇinnosti.
Prˇi pouzˇ´ıva´n´ı formula´rˇove´ autentizace, stejneˇ jako u kazˇde´ jine´, by se meˇlo dodrzˇovat
urcˇity´ch bezpecˇnostn´ıch pravidel. Neˇktere´ z nich jsou popsa´ny v dalˇs´ı sekci te´to kapitoly.
Nyn´ı zmı´n´ım jen dveˇ opravdu za´kladn´ı pravidla [2] spojena´ s t´ımto konkre´tn´ım typem au-
tentizace. Prvn´ım z nich je pouzˇ´ıt´ı vstupn´ıho pole typu password pro zada´va´n´ı hesla. Text,
ktery´ je do neˇj psany´, prohl´ızˇecˇe nezobrazuj´ı a nen´ı nikdy prˇedvyplnˇova´no prˇedchoz´ımi
vstupy, jako je tomu u jiny´ch typ˚u vstupn´ıch pol´ı. Dalˇs´ım pravidlem je odes´ıla´n´ı formula´rˇe
metodou POST. Du˚vod je takovy´, zˇe se GET pozˇadavek vcˇetneˇ vsˇech odes´ılany´ch para-
metr˚u ukla´da´ do historie prohl´ızˇecˇe, prˇ´ıpadneˇ i na jiny´ch mı´stech beˇhem cesty od klienta
na server.
Podpora v PHP
Pro samotne´ prˇihla´sˇen´ı uzˇivatele nen´ı nutna´ zˇa´dna´ opravdu specia´ln´ı podpora ze strany
jazyka. Naopak tomu je u procesu entitn´ı autentizace. Jazyk PHP standardneˇ nab´ız´ı pod-
poru sessions, a to zejme´na prostrˇednictv´ım funkc´ı session_*, kde * zastupuje identifikaci
prˇ´ıslusˇne´ funkce. Pro prˇ´ıstup k promeˇnny´m aktua´ln´ı session je k dispozici supergloba´ln´ı
pole $_SESSION.
3.3 Bezpecˇnost prˇi autentizaci
Proces autentizace uzˇivatel˚u by meˇl by´t dostatecˇneˇ zabezpecˇen, a to zejme´na proto, zˇe
docha´z´ı k manipulaci s prˇihlasˇovac´ımi hesly. Ochrana hesel prˇed jejich zneuzˇit´ım je jedn´ım
z nejd˚ulezˇiteˇjˇs´ıch pozˇadavk˚u na kazˇdou aplikaci.
Tato sekce se zaby´va´ pouzˇ´ıvany´mi zp˚usoby zabezpecˇen´ı hesla prˇi jeho ulozˇen´ı v databa´zi
a prˇi jeho prˇenosu mezi webovy´m prohl´ızˇecˇem a webovy´m serverem. V za´veˇru je strucˇneˇ
popsa´n zp˚usob ochrany prˇed mozˇny´mi u´toky na session.
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3.3.1 Ukla´da´n´ı hesel
Pokud by byla hesla v databa´zi ulozˇena ve sve´ cˇisteˇ textove´ podobeˇ, mohl by kdokoliv, komu
se do databa´ze podarˇ´ı proniknout, z´ıskat seznam hesel vsˇech uzˇivatel˚u aplikace. Z tohoto
d˚uvodu je za´sadn´ım a velmi d˚ulezˇity´m pravidlem aplikovat na heslo vybranou hashovac´ı
funkci a azˇ vy´sledek te´to funkce ulozˇit do databa´ze [18]. Prˇi oveˇrˇova´n´ı, zda uzˇivatel zadal
spra´vne´ heslo, se z databa´ze nacˇte tento rˇeteˇzec a porovna´va´ se z vy´sledkem hashovac´ı
funkce aplikovane´ na zadane´ heslo.
Hashovac´ı funkce
Hashovac´ı funkce vytvorˇ´ı z prˇedane´ho hesla tzv. otisk, neboli hash. Pro jeden rˇeteˇzec vrac´ı
hashovac´ı funkce pokazˇde´ stejny´ otisk, z otisku ale nen´ı mozˇne´ p˚uvodn´ı rˇeteˇzec zpeˇtneˇ
z´ıskat. Proto jsou takove´ funkce oznacˇova´ny jako jednocestne´.
Jednocestny´ch hashovac´ıch funkc´ı existuje mnoho. Pro neˇktere´ beˇzˇneˇ pouzˇ´ıvane´ vsˇak
lze naj´ıt dva r˚uzne´ vstupn´ı rˇeteˇzce, ktere´ vedou na stejny´ otisk. Z mnozˇiny takovy´ch funkc´ı
se to ty´ka´ naprˇ´ıklad popula´rn´ı funkce MD5 cˇi SHA-1. Jelikozˇ mozˇnost nalezen´ı koliz´ı
neprˇedstavuje pro hashova´n´ı hesel do databa´ze zˇa´dne´ riziko, nen´ı proble´m je pro tento
u´cˇel pouzˇ´ıt. Z funkc´ı, u nichzˇ zat´ım neexistuje zˇa´dny´ zp˚usob pro nalezen´ı koliz´ı, lze vyuzˇ´ıt
neˇkterou z rodiny algoritmu˚ SHA-2, naprˇ´ıklad SHA-256.
Solen´ı hesel
Samotne´ hashovana´n´ı hesel vsˇak podle [18] rozhodneˇ nerˇesˇ´ı vsˇechna bezpecˇnostn´ı rizika.
Dostane-li se u´tocˇn´ık do databa´ze, v n´ızˇ jsou ulozˇena hashovana´ hesla, mu˚zˇe se poku-
sit z´ıskat jejich p˚uvodn´ı podobu systematicky´m generova´n´ım jednoho mozˇne´ho hesla za
druhy´m. U kazˇde´ho vygenerovane´ho rˇeteˇzce se spocˇ´ıta´ jeho otisk a ten se porovna´va´ s otis-
kem ulozˇeny´m v databa´zi. Jedna´ se o tzv. u´tok hrubou silou.
Riziko u´speˇchu takove´ho u´toku lze, alesponˇ cˇa´stecˇneˇ, sn´ızˇit tzv. solen´ım hesel. Prˇi hasho-
va´n´ı hesla se na vstup hashovac´ı funkce prˇida´va´ nav´ıc neˇjaky´ dalˇs´ı rˇeteˇzec, oznacˇovany´ jako
s˚ul. Vzhledem k tomu, zˇe s˚ul je pro kazˇde´ho uzˇivatele jina´, maj´ı i stejna´ hesla v databa´zi
ulozˇen jiny´ otisk. Jako s˚ul je mozˇne´ zvolit na´hodneˇ vygenerovany´ rˇeteˇzec, pro ktery´ je ale
potrˇeba v databa´zove´ tabulce rezervovat samostatny´ sloupec. Protozˇe nen´ı nutne´, aby s˚ul
byla tajna´, je daleko vy´hodneˇjˇs´ı pouzˇ´ıvat jako s˚ul naprˇ´ıklad uzˇivatelske´ jme´no.
Podpora v PHP
Pro algoritmy MD5 a SHA-1 jsou v PHP definova´ny samostatne´ funkce: md5() a sha1().
Od verze 5.1.2 je vsˇak standardneˇ k dispozici funkce hash(), ktera´ nab´ız´ı univerza´ln´ı prˇ´ıstup
ke vsˇem podporovany´m hashovac´ım funkc´ım.
3.3.2 Prˇenos hesla prˇes s´ıt’
Prˇenos dat mezi webovy´m prohl´ızˇecˇem a webovy´m serverem je mozˇne´ zabezpecˇit pouzˇit´ım
protokolu HTTPS, kdy data jsou prˇena´sˇena pomoc´ı HTTP, ale jsou sˇifrova´na vyuzˇit´ım
protokolu SSL nebo TLS. Druhou odliˇsnost´ı je cˇ´ıslo portu, na neˇmzˇ prob´ıha´ komunikace.
Zat´ımco HTTP pouzˇ´ıva´ port 80, u HTTPS je to implicitneˇ 443. Vyuzˇ´ıva´-li aplikace tohoto
zabezpecˇen´ı prˇenosu dat prˇes s´ıt’, nen´ı zapotrˇeb´ı se zvla´sˇt’ zaob´ırat zabezpecˇen´ım hesla prˇi
autentizaci uzˇivatele.
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Cˇasto je ale zbytecˇne´ sˇifrovany´ prˇenos dat pouzˇ´ıvat, nav´ıc ne kazˇdy´ webovy´ server
tuto mozˇnost poskytuje. V teˇchto prˇ´ıpadech mus´ıme bezpecˇny´ prˇenos hesla mezi klientem
a serverem zajistit sami. Jednou z mozˇnost´ı je pouzˇ´ıvat Digest HTTP autentizaci. Prˇi
pouzˇit´ı formula´rˇove´ autentizace lze vyuzˇ´ıt metodu challenge/response.
3.3.3 Metoda challenge/response
Oznacˇen´ı challenge/response, neboli vy´zva/odpoveˇd’, pouzˇ´ıvaj´ı r˚uzne´ metody z r˚uzny´ch ob-
last´ı. Zde se jedna´ o techniku [2, 24], ktera´ zajiˇst’uje bezpecˇny´ prˇenos hesla prˇes s´ıt’ prˇi
pouzˇ´ıva´n´ı formula´rˇove´ autentizace bez sˇifrovane´ho prˇenosu dat.
Prˇi te´to metodeˇ se vyuzˇ´ıva´ skriptova´n´ı na straneˇ prohl´ızˇecˇe. Ze serveru je spolecˇneˇ
s prˇihlasˇovac´ı stra´nkou prohl´ızˇecˇi zasla´n na´hodneˇ vygenerovany´ rˇeteˇzec. Po zada´n´ı prˇihla-
sˇovac´ıch u´daj˚u uzˇivatelem dojde nejprve k jejich zpracova´n´ı skriptem v prohl´ızˇecˇi. Ten
na zadane´ heslo aplikuje hashovac´ı funkci a vy´sledny´ otisk zrˇeteˇz´ı s prˇijaty´m na´hodneˇ
vygenerovany´m rˇeteˇzcem. Na cely´ takto vznikly´ rˇeteˇzec aplikuje opeˇt hashovac´ı funkci,
jej´ızˇ vy´sledek odes´ıla´ na server mı´sto zadane´ho hesla. Jelikozˇ server zna´ spra´vne´ heslo
uzˇivatele a pamatuje si odeslany´ na´hodny´ rˇeteˇzec, mu˚zˇe prove´st obdobny´ postup. Vy´sledek
pak porovna´va´ s rˇeteˇzcem prˇijaty´m od klienta.
3.3.4 Ochrana prˇed u´toky na sessions
Podle [25] je se spra´vou sessions spojeno neˇkolik r˚uzny´ch u´tok˚u. Jedn´ım z nich je tzv. Session
Hijacking. Jedna´ se o u´tok, prˇi neˇmzˇ u´tocˇn´ık z´ıska´ ciz´ı Session ID (identifika´tor session)
a pouzˇije ho pro sebe. U´niku Session ID na serveru lze zabra´nit jeho dostatecˇny´m za-
bezpecˇen´ım, u´niku prˇi prˇenosu dat mezi klientem a serverem je mozˇne´ zamezit pouzˇ´ıva´n´ım
protokolu HTTPS (viz vy´sˇe).
Druhy´m typem u´toku je tzv. Session Fixation. Prˇi tomto u´toku u´tocˇn´ık uzˇivateli podstrcˇ´ı
neˇjakou vlastn´ı hodnotu Session ID a po prˇihla´sˇen´ı uzˇivatele podstrcˇenou hodnotu pouzˇije
pro sebe. Ochrana proti tomuto u´toku je jednoducha´. Naprˇ´ıklad v PHP stacˇ´ı prˇi kazˇde´m
pozˇadavku klienta volat funkci session_regenerate_id(). Tato funkce zmeˇn´ı Session ID,
cˇ´ımzˇ u´tocˇn´ık nemu˚zˇe p˚uvodn´ı podstrcˇene´ ID vyuzˇ´ıt.
15
Kapitola 4
Autorizace
Autorizace je podle [18, 26] proces, prˇi ktere´m se oveˇrˇuje, zda ma´ uzˇivatel dostatecˇna´
opra´vneˇn´ı pro prˇ´ıstup k urcˇite´mu souboru cˇi pro proveden´ı urcˇite´ akce. Autorizace zpra-
vidla na´sleduje po u´speˇsˇne´ autentizaci uzˇivatele. V [2] jsou popsa´ny trˇi pouzˇ´ıvane´ modely
autorizace a rˇ´ızen´ı prˇ´ıstupu:
• volne´ rˇ´ızen´ı prˇ´ıstupu,
• rˇ´ızen´ı prˇ´ıstupu zalozˇene´ na u´rovn´ıch citlivosti,
• rˇ´ızen´ı prˇ´ıstupu zalozˇene´ na rol´ıch.
Volne´ rˇ´ızen´ı prˇ´ıstupu
O prˇ´ıstupu k urcˇite´mu zdroji se rozhoduje na za´kladeˇ identity uzˇivatele, prˇ´ıpadneˇ jeho
cˇlenstv´ı v uzˇivatelske´ skupineˇ. Charakteristicky´m prvkem je, zˇe vlastn´ık zdroje sa´m rozho-
duje o prˇideˇlen´ı prˇ´ıstupovy´ch pra´v ostatn´ım uzˇivatel˚um. Z tohoto d˚uvodu nelze centra´lneˇ
a jednotneˇ rˇ´ıdit prˇ´ıstup ke vsˇem dostupny´m zdroj˚um.
Tato technika rˇ´ızen´ı prˇ´ıstupu je beˇzˇneˇ pouzˇ´ıva´na naprˇ´ıklad v unixovy´ch souborovy´ch
syste´mech.
Rˇı´zen´ı prˇ´ıstupu zalozˇene´ na u´rovn´ıch citlivosti
Kazˇdy´ uzˇivatel je administra´torem zarˇazen na urcˇitou u´rovenˇ d˚uveˇryhodnosti. Obdobneˇ
maj´ı i zdroje prˇideˇleny r˚uzne´ u´rovneˇ citlivosti. Prˇi prˇ´ıstupu uzˇivatele k neˇktere´mu zdroji se
u´rovenˇ jeho d˚uveˇryhodnosti porovna´va´ s u´rovn´ı citlivosti tohoto zdroje. O povolen´ı prˇ´ıstupu
rozhoduje vy´sledek porovna´n´ı.
Popsany´ model se vyuzˇ´ıva´ sp´ıˇse v aplikac´ıch vysoce na´rocˇny´ch na zabezpecˇen´ı.
Rˇı´zen´ı prˇ´ıstupu zalozˇene´ na rol´ıch
Prˇ´ıstup k urcˇite´mu zdroji je zalozˇen na rol´ıch, ktere´ jsou uzˇivateli v ra´mci syste´mu prˇideˇleny.
O prˇideˇlen´ı rol´ı a definici opra´vneˇn´ı pro jednotlive´ role se stara´ administra´tor syste´mu. Ten
by meˇl dodrzˇovat za´sadu co nejmensˇ´ıch opra´vneˇn´ı, aby kazˇdy´ uzˇivatel aplikace meˇl prˇ´ıstup
jen k teˇm cˇa´stem syste´mu, ktere´ opravdu potrˇebuje vyuzˇ´ıvat.
Model rˇ´ızen´ı prˇ´ıstupu zalozˇeny´ na rol´ıch je ve webovy´ch aplikac´ıch cˇasto pouzˇ´ıva´n.
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4.1 ACL - seznam pro rˇ´ızen´ı prˇ´ıstupu
ACL (Access Control List) [27], neboli seznam pro rˇ´ızen´ı prˇ´ıstupu, je obecneˇ seznam
opra´vneˇn´ı pro prˇ´ıstup k neˇjake´mu objektu. ACL urcˇuje, kdo nebo co ma´ opra´vneˇn´ı prˇistupo-
vat k urcˇite´mu zdroji a jake´ operace s n´ım mu˚zˇe prova´deˇt. Kazˇdy´ za´znam v ACL specifi-
kuje vztah mezi uzˇivatelem a zdrojem, prˇ´ıpadneˇ operac´ı s n´ım; urcˇuje tedy u´rovenˇ povolen´ı
prˇ´ıstupu.
Tradicˇn´ı seznamy ACL urcˇuj´ı opra´vneˇn´ı uzˇivatel˚um jednotliveˇ, cozˇ mu˚zˇe by´t nevy´hodne´
pro syste´my s velky´m pocˇtem uzˇivatel˚u. Druhy´m mozˇny´m prˇ´ıstupem je model ACL zalozˇeny´
na rol´ıch, kdy jsou jednotliva´ opra´vneˇn´ı prˇideˇlova´na rol´ım a uzˇivatel˚um jsou prˇideˇlova´ny
tyto role. Pro autorizaci uzˇivatel˚u ve webovy´ch aplikac´ıch se pouzˇ´ıva´ zejme´na pra´veˇ tento
druhy´ model ACL.
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Kapitola 5
Na´vrh a implementace
komponenty pro rˇ´ızen´ı prˇ´ıstupu
Hlavn´ım u´kolem te´to pra´ce bylo vytvorˇit komponentu pro rˇ´ızen´ı prˇ´ıstupu ve webovy´ch
aplikac´ıch vyv´ıjeny´ch v jazyce PHP 5. Obsahem te´to kapitoly je popis na´vrhu, implementace
a pouzˇit´ı te´to komponenty.
Komponenta pro rˇ´ızen´ı prˇ´ıstupu se skla´da´ ze trˇ´ı cˇa´st´ı: modulu pro autentizaci, mo-
dulu pro autorizaci a abstraktn´ı trˇ´ıdy AccessControl, ktera´ umozˇnˇuje sjednotit pouzˇit´ı
nab´ızeny´ch prostrˇedk˚u pro autentitizaci i autorizaci.
5.1 Modul pro autentizaci
Jak jsem popsal v kapitole 3.2, ve webovy´ch aplikac´ıch se vyuzˇ´ıvaj´ı zejme´na dva principy
autentizace uzˇivatel˚u: formula´rˇova´ autentizace a autentizace pomoc´ı protokolu HTTP. Vy-
tvorˇena´ komponenta oba tyto zp˚usoby autentizace poskytuje prostrˇednictv´ım trˇ´ıd modulu
pro autentizaci.
Za´kladn´ı trˇ´ıdou je abstraktn´ı trˇ´ıda Authentication, z n´ızˇ jsou deˇdeˇn´ım vytvorˇeny
trˇ´ıdy pro jednotlive´ typy autentizace. Kompletn´ı diagram trˇ´ıd modulu pro autentizaci je
na obra´zku 5.1.
5.1.1 Trˇ´ıda Authentication
Abstraktn´ı trˇ´ıda Authentication specifikuje povinne´ rozhran´ı pro sve´ podtrˇ´ıdy, za´rovenˇ
implementuje spolecˇne´ vlastnosti obou typ˚u autentizace.
Trˇ´ıdy, oddeˇdeˇne´ od te´to trˇ´ıdy, mus´ı povinneˇ implementovat dveˇ verˇejne´ metody:
isAuthenticated() a logout(). Prvn´ı z nich je urcˇena pro samotnou autentizaci uzˇivatele,
vrac´ı boolovskou hodnotu podle vy´sledku operace. Druha´ metoda slouzˇ´ı k odhla´sˇen´ı uzˇivatele.
Pro proveden´ı vlastn´ıho procesu autentizace uzˇivatele je mozˇne´ vyuzˇ´ıt jizˇ implementova-
nou metodu authenticate(), ktera´ zapouzdrˇuje vola´n´ı isAuthenticated(). Tato metoda
ovsˇem nema´ na´vratovou hodnotu, ale prˇi neu´speˇsˇne´m oveˇrˇen´ı identity generuje vy´jimku
AuthenticationFailedException.
K oveˇrˇova´n´ı identity uzˇivatele docha´z´ı, neza´visle na zvolene´m typu autentizace, po-
rovna´n´ım zadany´ch prˇihlasˇovac´ıch u´daj˚u se spra´vny´mi u´daji, ktere´ mus´ı by´t neˇkde ulozˇeny.
K tomuto u´cˇelu se obvykle vyuzˇ´ıva´ databa´ze, nicme´neˇ lze vyuzˇ´ıt i jiny´ druh u´lozˇiˇsteˇ
dat. Trˇ´ıda Authentication prˇi vytva´rˇen´ı prˇ´ıstupu k tomuto u´lozˇiˇsti prˇedpokla´da´ exis-
tenci trˇ´ıdy, ktera´ implementuje rozhran´ı IAuthenticationStorage. T´ımto prˇ´ıstupem je
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Authentication
#storage: IAuthenticationStorage   
#username: string
#logging: boolean
 
+__construct(options,storage)
+isAuthenticated(): boolean
+logout()
+authenticate()
+getUsername(): string
+useLogging(flag)
#createStorage(storage,options)
#log(mesage)
<<interface>>
IAuthenticationStorage
+__construct(options)
+checkAuthentication(username,password,cr,challenge): boolean       
AuthenticationStorageDatabase
-dsn: string/array
-table: string
-usernameColumn: string
-passwordColumn: string
-hashType: string
-db: object
 
+__construct(options)
+checkAuthentication(username,password,cr,challenge): boolean       
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FormAuthentication
-status: int
-message: string
-idleTime: int
-usernameField: string
-passwordField: string
-regenerateSessionId: boolean   
-challengeResponse: boolean
 
+__construct(options,storage)
+isAuthenticated(): boolean
+logout()
+getStatusCode(): int
+getStatusMessage(): string
+setIdleTime(time)
+setUsernameField(fieldName)
+setPasswordField(fieldName)
+regenerateSessionId(flag)
+useChallengeResponse(flag)
-storeOptions(options)
-isIdled(): boolean
#loginForm()
HttpsAuthentication
-realm: string
 
+__construct(options,storage)
+isAuthenticated(): boolean       
+logout()
+setRealm(realm)
-storeOptions(options)
#cancelPage()
Obra´zek 5.1: Diagram trˇ´ıd modulu pro autentizaci
dosazˇeno neza´vislosti na typu u´lozˇiˇsteˇ dat a prˇ´ıstupu k neˇmu. Detailneˇji je zp˚usob prˇ´ıstupu
k u´lozˇiˇsti dat rozebra´n v na´sleduj´ıc´ı sekci te´to kapitoly.
Acˇkoliv nen´ı mozˇne´ prˇ´ımo tuto trˇ´ıdu instanciovat, obsahuje vlastn´ı konstruktor, ktery´
vytva´rˇ´ı objekt trˇ´ıdy pro prˇ´ıstup k u´lozˇiˇsti dat a zahajuje session. Tento konstruktor slouzˇ´ı
pro vola´n´ı z konstruktor˚u podtrˇ´ıd. Dojde-li prˇi prova´deˇn´ı jeho teˇla k chybeˇ, generuje
vy´jimku AuthenticationErrorException, kterou pro detekci chyb vyuzˇ´ıvaj´ı i podtrˇ´ıdy
te´to trˇ´ıdy.
Logova´n´ı uda´lost´ı a chyb
Trˇ´ıda Authentication nab´ız´ı pro sve´ podtrˇ´ıdy mozˇnost logova´n´ı uda´lost´ı vznikly´ch prˇi pro-
cesu autentizace. Implementuje chra´neˇnou metodu _log(), ktera´ po sve´m zavola´n´ı zap´ıˇse
prˇedanou zpra´vu vcˇetneˇ cˇasove´ho raz´ıtka do souboru.
Tento zp˚usob logova´n´ı vsˇak nemus´ı by´t prˇ´ıliˇs vhodny´. Programa´tor, ktery´ tuto kom-
ponentu bude pouzˇ´ıvat, mu˚zˇe v neˇktere´ z podtrˇ´ıd te´to trˇ´ıdy metodu _log() prˇedefinovat
a pouzˇ´ıt tak vlastn´ı zp˚usob.
Implicitneˇ je vsˇak logova´n´ı zaka´za´no. Povolit jej lze vola´n´ım metody useLogging().
5.1.2 Prˇ´ıstup k u´lozˇiˇsti dat
Jak jsem jizˇ zmı´nil, pro prˇ´ıstup ke spra´vny´m prˇihlasˇovac´ım u´daj˚um uzˇivatel˚u aplikace je
prˇedpokla´da´na trˇ´ıda implementuj´ıc´ı rozhran´ı IAuthenticationStorage. Kromeˇ povinne´ho
konstruktoru specifikuje metodu pro oveˇrˇen´ı identity uzˇivatele na za´kladeˇ prˇedane´ho uzˇiva-
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telske´ho jme´na a hesla. Podrobneˇjˇs´ı informace k vytva´rˇen´ı vlastn´ıch trˇ´ıd, ktere´ implementuj´ı
toto rozhran´ı, se nacha´zej´ı v programove´ dokumentaci na prˇilozˇene´m CD.
Tato komponenta pro rˇ´ızen´ı prˇ´ıstupu obsahuje trˇ´ıdu AuthenticationStorageDatabase,
ktera´ slouzˇ´ı pro oveˇrˇova´n´ı spra´vnosti prˇihlasˇovac´ıch u´daj˚u proti u´daj˚um ulozˇeny´m v da-
taba´zi. Pro prˇ´ıstup k databa´zi jsou vyuzˇ´ıva´ny prostrˇedky bal´ıku DB z reposita´rˇe PEAR.
Tento bal´ık obsahuje stejnojmennou trˇ´ıdu, ktera´ umozˇnˇuje jednotny´ objektoveˇ oriento-
vany´ prˇ´ıstup ke vsˇem podporovany´m databa´z´ım (MySQL, PostgreSQL, MS SQL a mnoho
dalˇs´ıch). Pro prˇipojen´ı k databa´zi pomoc´ı trˇ´ıdy DB je nutne´ vytvorˇit tzv. DSN (Data Source
Name). Jedna´ se o rˇeteˇzec definovane´ho forma´tu obsahuj´ıc´ı u´daje potrˇebne´ pro prˇ´ıstup
k databa´zi. Forma´t DSN je popsa´n v dokumentaci k bal´ıku DB na webovy´ch stra´nka´ch
PEAR [12].
Objekt trˇ´ıdy pro prˇ´ıstup k u´lozˇiˇsti dat je vytva´rˇen v konstruktoru trˇ´ıdy Authentication.
Pokud konstruktoru nen´ı prˇeda´na informace o tom, kterou trˇ´ıdu ma´ instanciovat, vyb´ıra´
implicitneˇ pra´veˇ trˇ´ıdu AuthenticationStorageDatabase.
5.1.3 Formula´rˇova´ autentizace
Pro prova´deˇn´ı autentizace uzˇivatel˚u prostrˇednictv´ım formula´rˇe ve webove´ stra´nce je urcˇena
trˇ´ıda FormAuthentication, ktera´ je vytvorˇena deˇdeˇn´ım z vy´sˇe popsane´ abstratn´ı trˇ´ıdy
Authentication. Formula´rˇova´ autentizace (viz kapitola 3.2.2) spocˇ´ıva´ v odesla´n´ı webove´
stra´nky s prˇihlasˇovac´ım formula´rˇem prohl´ızˇecˇi vzˇdy, kdyzˇ prˇistupuje ke stra´nce, ktera´ je
prˇ´ıstupna´ jen prˇihla´sˇeny´m uzˇivatel˚um a momenta´lneˇ zˇa´dny´ uzˇivatel prˇihla´sˇen nen´ı. Na
zacˇa´tku kazˇde´ho skriptu, ktery´ generuje takovou stra´nku, je proto nutne´ prove´st proces
autentizace.
Pr˚ubeˇh autentizace
Prvn´ım krokem je oveˇrˇen´ı, zda je jizˇ neˇjaky´ uzˇivatel prˇihla´sˇen – entitn´ı autentizace. Toto
oveˇrˇen´ı prob´ıha´ na za´kladeˇ existence session promeˇnne´ s uzˇivatelsky´m jme´nem prˇihla´sˇene´ho
uzˇivatele. Pokud je neˇktery´ z uzˇivatel˚u prˇihla´sˇen, kontroluje se, jestli je prˇihla´sˇen´ı platne´.
Tato kontrola prob´ıha´ porovna´n´ım doby uplynule´ od posledn´ıho pozˇadavku uzˇivatele s na-
stavenou maxima´ln´ı povolenou dobou necˇinnosti (implicitneˇ je nastavena 0, cozˇ indikuje
platnost azˇ do uzavrˇen´ı prohl´ızˇecˇe). Mohou nastat tyto dveˇ situace:
• Prˇihla´sˇen´ı je platne´ – autentizace probeˇhla u´speˇsˇneˇ.
• Platnost prˇihla´sˇen´ı vyprsˇela – dojde k automaticke´mu odhla´sˇen´ı uzˇivatele, autentizace
je neu´speˇsˇna´.
Pokud neexistuje prˇ´ıslusˇna´ session promeˇnna´, zˇa´dny´ uzˇivatel tedy prˇihla´sˇen nen´ı, mohou
opeˇt nastat dveˇ mozˇne´ situace:
• K dispozici jsou prˇihlasˇovac´ı u´daje z´ıskane´ odesla´n´ım formula´rˇe – docha´z´ı k oveˇrˇen´ı
jejich spra´vnosti proti u´daj˚um z´ıskany´m z pouzˇite´ho u´lozˇiˇsteˇ dat.
◦ Zadane´ prˇihlasˇovac´ı u´daje jsou spra´vne´ – autentizace probeˇhla u´speˇsˇneˇ.
◦ Zadane´ prˇihlasˇovac´ı u´daje nejsou spra´vne´ – autentizace je neu´speˇsˇna´.
• Prˇihlasˇovac´ı u´daje nejsou k dispozici, jedna´ se tedy o prvn´ı prˇ´ıstup ke stra´nce –
autentizace je neu´speˇsˇna´.
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Jelikozˇ k neu´speˇsˇne´ autentizaci mu˚zˇe doj´ıt z neˇkolika r˚uzny´ch d˚uvod˚u, nab´ız´ı trˇ´ıda
FormAuthentication mozˇnost z´ıska´n´ı cˇ´ıselne´ho ko´du a zpra´vy s informac´ı o vy´sledku au-
tentizace. K tomuto u´cˇelu slouzˇ´ı metody getStatusCode() a getStatusMessage().
Vzˇdy, kdyzˇ autentizace neprobeˇhla u´speˇsˇneˇ, je automaticky vola´na metoda loginForm(),
ktera´ je urcˇena pro generova´n´ı HTML stra´nky s prˇihlasˇovac´ım formula´rˇem. Vzhledem
k tomu, zˇe je teˇlo te´to metody pra´zdne´, je pro jej´ı vyuzˇit´ı zapotrˇeb´ı deˇdeˇn´ım od trˇ´ıdy
FormAuthentication vytvorˇit novou trˇ´ıdu a v n´ı podle potrˇeby metodu loginForm()
prˇedefinovat. Alternativneˇ lze generova´n´ı prˇihlasˇovac´ıho formula´rˇe umı´stit mimo logiku
trˇ´ıdy.
Za prˇedpokladu, zˇe $a reprezentuje existuj´ıc´ı objekt trˇ´ıdy FormAuthentication, je
mozˇne´ vyvolat proces autentizace uzˇivatele dveˇma zp˚usoby, ktere´ ovsˇem prova´deˇj´ı stejnou
cˇinnost. Prvn´ı mozˇnost´ı je vyuzˇ´ıt metodu vracej´ıc´ı vy´sledek operace:
if (!$a->isAuthenticated()) {
// neu´speˇsˇna´ autentizace
} else {
// u´speˇsˇna´ autentizace
}
Druha´ mozˇnost spocˇ´ıva´ v pouzˇit´ı metody generuj´ıc´ı vy´jimku prˇi neu´speˇsˇne´m vy´sledku
autentizace:
try {
$a->authenticate();
} catch (AuthenticationErrorException $e) {
// neu´speˇsˇna´ autentizace
}
Podrobneˇjˇs´ı popis zp˚usob˚u a mozˇnost´ı pouzˇit´ı vcˇetneˇ uka´zkovy´ch prˇ´ıklad˚u se nacha´z´ı
v programove´ dokumentaci na prˇilozˇene´m CD.
Pouzˇit´ı metody challenge/response
Metoda challenge/response (viz kapitola 3.3.3) slouzˇ´ı k zabezpecˇen´ı prˇenosu hesla mezi
webovy´m prohl´ızˇecˇem a serverem prˇi pouzˇit´ı formula´rˇove´ autentizace bez sˇifrovane´ho prˇe-
nosu dat.
Trˇ´ıda FormAuthentication pouzˇit´ı te´to metody podporuje, je ovsˇem nutne´ zajistit
na´sleduj´ıc´ı pozˇadavky:
• Mus´ı by´t k dispozici Javascriptova´ implementace pouzˇite´ hashovac´ı funkce.
• Pouzˇita´ trˇ´ıda pro prˇ´ıstup dat mus´ı tuto metodu podporovat.
• Prˇihlasˇovac´ı formula´rˇ mus´ı nav´ıc obsahovat dveˇ skryta´ textova´ pole s na´zvy challenge
a response pro prˇenos vy´zvy a odpoveˇdi.
• Mus´ı by´t povoleno pouzˇit´ı te´to metody prˇes parametr konstruktoru trˇ´ıdy nebo vola´n´ım
useChallengeResponse().
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5.1.4 HTTPS autentizace
Komponenta pro rˇ´ızen´ı prˇ´ıstupu umozˇnˇuje kromeˇ formula´rˇove´ autentizace prova´deˇt i au-
tentizaci pomoc´ı protokolu HTTP (viz kapitola 3.2.1), kontre´tneˇ Basic HTTP autentizaci
s prˇenosem dat prˇes sˇifrovany´ kana´l. Slouzˇ´ı k tomu trˇ´ıda HttpsAuthentication, ktera´ je
oddeˇdeˇna od abstraktn´ı trˇ´ıdy Authentication.
Podobneˇ jako u formula´rˇove´ autentizace je zapotrˇeb´ı vyvolat proces autentizace na
zacˇa´tku kazˇde´ho skriptu, ktery´ generuje stra´nku prˇ´ıstupnou jen autentizovany´m uzˇivatel˚um.
Pr˚ubeˇh autentizace
Po spusˇteˇn´ı procesu autentizace je nejprve oveˇrˇeno, zda komunikace prob´ıha´ pomoc´ı proto-
kolu HTTPS, tedy prˇes sˇifrovany´ kana´l. Nen´ı-li tomu tak, dojde k pokusu o prˇesmeˇrova´n´ı
na stejnou stra´nku, ale s vyuzˇit´ım protokolu HTTPS.
Jako token pro entitn´ı autentizaci je vyuzˇ´ıva´na, stejneˇ jako u formula´rˇove´ autenti-
zace, session promeˇnna´, acˇkoliv prˇi HTTP autentizaci nen´ı zapotrˇeb´ı, jelikozˇ prohl´ızˇecˇ po
u´speˇsˇne´m prˇihla´sˇen´ı zas´ıla´ s kazˇdy´m dalˇs´ım pozˇadavkem jme´no a heslo uzˇivatele. Tento
prˇ´ıstup jsem zvolil zejme´na proto, aby mohl server rozliˇsit, zda docha´z´ı k autentizaci
uzˇivatelske´ nebo entitn´ı. V opacˇne´m prˇ´ıpadeˇ by totizˇ prˇi kazˇde´m pozˇadavku server zbytecˇneˇ
musel oveˇrˇovat zas´ılane´ prˇihlasˇovac´ı u´daje proti u´daj˚um v databa´zi, cozˇ beˇh aplikace mu˚zˇe
zpomalovat.
Dalˇs´ım krokem je tedy na za´kladeˇ existence session promeˇnne´ s uzˇivatelsky´m jme´nem
prˇihla´sˇene´ho uzˇivatele oveˇrˇeno, zda neˇktery´ uzˇivatel prˇihla´sˇen je cˇi nen´ı. Pokud ano, au-
tentizace koncˇ´ı u´speˇchem. V opacˇne´m prˇ´ıpadeˇ docha´z´ı k oveˇrˇen´ı dostupnosti prˇihlasˇovac´ıch
u´daj˚u:
• Prˇihlasˇovac´ı u´daje jsou k dispozici – docha´z´ı k oveˇrˇen´ı jejich spra´vnosti proti u´daj˚um
z´ıskany´m z pouzˇite´ho u´lozˇiˇsteˇ dat.
◦ Zadane´ prˇihlasˇovac´ı u´daje jsou spra´vne´ – autentizace probeˇhla u´speˇsˇneˇ.
◦ Zadane´ prˇihlasˇovac´ı u´daje nejsou spra´vne´ – autentizace je neu´speˇsˇna´.
• Prˇihlasˇovac´ı u´daje k dispozici nejsou, jedna´ se o prvn´ı prˇ´ıstup ke stra´nce – autentizace
je neu´speˇsˇna´.
Na rozd´ıl od formula´rˇove´ autentizace je vy´sledek procesu autentizace vracen jen prˇi
u´speˇchu. Prˇi neu´speˇsˇne´ autentizaci totizˇ docha´z´ı vzˇdy k odesla´n´ı prˇ´ıslusˇne´ HTTP hlavicˇky
webove´mu prohl´ızˇecˇi a na´sledne´mu ukoncˇen´ı skriptu na straneˇ serveru. Proto k vyvola´n´ı
procesu autentizace prˇi pouzˇit´ı te´to trˇ´ıdy stacˇ´ı zavolat jednu z metod authenticate()
a isAuthenticated() a prˇedpokla´dat, zˇe ko´d, ktery´ se nacha´z´ı za vola´n´ım neˇktere´ te´to
metody bude proveden jen pro uzˇivatele, jenzˇ u´speˇsˇneˇ proka´zal svoji identitu.
Spolecˇneˇ s HTTP hlavicˇkou, ktera´ prohl´ızˇecˇi oznamuje pozˇadavek na autentizaci uzˇi-
vatele, je mozˇne´ odeslat HTML stra´nku, jej´ızˇ obsah prohl´ızˇecˇ zobraz´ı, pokud uzˇivatel
odmı´tne prˇihla´sˇen´ı a zavrˇe zobrazeny´ prˇihlasˇovac´ı dialog. K tomutu u´cˇelu slouzˇ´ı metoda
cancelPage(), ktera´ je volana´ automaticky prˇi odes´ıla´n´ı pozˇadavku na autentizaci we-
bove´mu prohl´ızˇecˇi. Teˇlo te´to metody generuje pouze kra´tkou textovou informaci o pozˇa-
davku na autentizovany´ prˇ´ıstup. Pokud by chteˇl programa´tor generovat vlastn´ı obsah te´to
stra´nky, mu˚zˇe vytvorˇit novou trˇ´ıdu oddeˇdeˇn´ım z trˇ´ıdy HttpsAuthentication a v n´ı metodu
cancelPage() prˇedefinovat.
Podrobneˇjˇs´ı popis pouzˇit´ı te´to trˇ´ıdy vcˇetneˇ uka´zkove´ho prˇ´ıkladu se nacha´z´ı v progra-
move´ dokumentaci na prˇilozˇene´m CD.
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Odhla´sˇen´ı uzˇivatele
HTTP autentizace bohuzˇel neumozˇnˇuje zˇa´dny´m zarucˇeny´m zp˚usobem donutit prohl´ızˇecˇ,
aby prˇestal pos´ılat zadane´ prˇihlasˇovac´ı u´daje. Pro odhla´sˇen´ı uzˇivatele jsem zvolil zp˚usob,
kdy je prohl´ızˇecˇi podstrcˇena HTTP hlavicˇka oznamuj´ıc´ı pozˇadavek na autentizovany´ prˇ´ıstup.
Bohuzˇel vsˇak existuj´ı prohl´ızˇecˇe, ktere´ ani po prˇijet´ı te´to hlavicˇky prˇihlasˇovac´ı u´daje neza-
pomenou.
5.2 Modul pro autorizaci
Proces autorizace (viz kapitola 4) zpravidla na´sleduje po u´speˇsˇne´ autentizaci neˇktere´ho
uzˇivatele. Prˇi autorizaci se urcˇuje, zda ma´ prˇihla´sˇeny´ uzˇivatel povolen prˇ´ıstup k pozˇadovane´
stra´nce, prˇ´ıpadneˇ k neˇktere´ jej´ı cˇa´sti. V ra´mci te´to komponenty pro rˇ´ızen´ı prˇ´ıstupu je pro
prova´deˇn´ı autorizace uzˇivatel˚u k dispozici trˇ´ıda Acl, ktera´ implementuje autorizaci pomoc´ı
seznamu pro rˇ´ızen´ı prˇ´ıstupu (ACL) zalozˇene´ho na rol´ıch uzˇivatel˚u.
5.2.1 Trˇ´ıda Acl
Trˇ´ıda Acl pouzˇ´ıva´ zp˚usob rˇ´ızen´ı prˇ´ıstupu uzˇivatel˚u zalozˇeny´ na rol´ıch. Mimo logiku trˇ´ıdy ma´
kazˇdy´ uzˇivatel aplikace prˇideˇlenu jednu cˇi v´ıce rol´ı. ACL pak obsahuje pravidla definovana´
pro jednotlive´ role. Stejneˇ tak samotna´ autorizace prob´ıha´ formou dotazu, zda je pro danou
roli prˇ´ıstup povolen. ACL, implementovany´ trˇ´ıdou Acl, obsahuje trˇi seznamy:
• seznam vsˇech definovany´ch rol´ı,
• seznam zdroj˚u (resources), k nimzˇ je mozˇne´ v ra´mci aplikaci prˇistupovat,
• seznam pravidel definuj´ıc´ıch vztahy mezi rolemi a zdroji.
Kromeˇ vlastn´ı trˇ´ıdy Acl obsahuje modul pro autorizaci dalˇs´ı dveˇ trˇ´ıdy: AclRoles
a AclResources. Tyto trˇ´ıdy zapouzdrˇuj´ı prˇ´ıstup k seznamu˚m rol´ı a zdroj˚u. Diagram trˇ´ıd
modulu pro autorizaci je na obra´zku 5.2. Vsˇechny metody, ktere´ poskytuje trˇ´ıda Acl, ge-
neruj´ı prˇi vzniku chyby vy´jimku AclErrorException.
Deˇdicˇnost rol´ı
Cˇasto se prˇi definova´n´ı rol´ı uzˇivatel˚u v aplikaci hod´ı vytva´rˇet hierarchicke´ vztahy mezi
rolemi. Prˇ´ıstupova´ pra´va definovana´ pro vy´sˇe postavenou roli potom plat´ı i pro jej´ı podrole.
Trˇ´ıda Acl umozˇnˇuje takovou deˇdicˇnost rol´ı pouzˇ´ıvat, a to dokonce deˇdicˇnost v´ıcena´-
sobnou. Pro vkla´da´n´ı rol´ı do ACL slouzˇ´ı metoda addRole(), jej´ımzˇ prvn´ım parametrem je
na´zev vkla´dane´ role. Prˇes druhy´, nepovinny´, parametr je mozˇne´ prˇeda´vat pole na´zv˚u vsˇech
rodicˇovsky´ch rol´ı. Pro na´sleduj´ıc´ı prˇ´ıklad plat´ı prˇedpoklad, zˇe $acl je existuj´ıc´ı objekt trˇ´ıdy
Acl.
$acl->addRole(’a’);
$acl->addRole(’b’);
$acl->addRole(’c’, ’a’); // prˇı´klad jednoduche´ deˇdicˇnosti
$acl->addRole(’d’, array(’a’, ’b’)); // prˇı´klad vı´cena´sobne´ deˇdicˇnosti
Prˇi v´ıcena´sobne´ deˇdicˇnosti rol´ı vsˇak mu˚zˇe docha´zet ke koliz´ım mezi pravidly. V takove´m
prˇ´ıpadeˇ se jako platne´ bere pravidlo definovane´ pro drˇ´ıve uvedenou rodicˇovskou roli.
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Acl
-roles: AclRoles
-resources: AclResources
-rules: array
 
+__construct()
+addRole(role,parents)
+removeRole(role)
+addResource(resource)
+removeResource(resource)
+setAllow(roles,resources,actions)
+setDeny(roles,resources,actions)
+removeAllow(roles,resources,actions)
+removeDeny(roles,resources,actions)
+isAllowed(role,resource,action): boolean                   
+checkRights(role,resource,action)
-setRole(permission,roles,resources,actions)
-removeRole(permission,roles,resources,actions)
AclRoles
-roles: array
 
+add(role,parents)
+remove(role)
+isDefined(role): boolean    
+getParents(role): array
+getChildren(role): array
AclResources
-resources: array
 
+add(resource)
+remove(resource)
+isDefined(resource): boolean    
1
1
1
Obra´zek 5.2: Diagram trˇ´ıd modulu pro autorizaci
Definice pravidel
Kazˇde´ pravidlo v ACL definuje urcˇite´ vztahy mezi rolemi a zdroji v syste´mu. Trˇ´ıda Acl
vsˇak nav´ıc umozˇnˇuje jemneˇjˇs´ı deˇlen´ı kazˇde´ho zdroje na akce. Plny´ forma´t pravidla pak tedy
definuje vztah mezi konkre´tn´ı rol´ı, zdrojem a akc´ı.
Pro definici pravidel jsou urcˇeny metody setAllow() a setDeny(). Zp˚usob jejich pouzˇit´ı
je naprosto totozˇny´, jediny´m rozd´ılem je, zˇe prvn´ı z nich definuje povoluj´ıc´ı pravidlo, druha´
zakazuj´ıc´ı. Obeˇ metody prˇeb´ıraj´ı trˇi parametry v tomto porˇad´ı: role, zdroj, akce. Pravidlo
mu˚zˇe by´t definova´no za´rovenˇ pro v´ıce rol´ı, zdroj˚u cˇi akc´ı; potom stacˇ´ı mı´sto jednoho na´zvu
prˇedat pole na´zv˚u. Stejneˇ tak mu˚zˇe by´t ktery´koliv parametr nahrazen hodnotou null,
prˇ´ıpadneˇ mu˚zˇe chybeˇt. Potom se platnost pravidla prˇena´sˇ´ı na vsˇechny role, zdroje cˇi akce
v dane´m kontextu. Na´sleduje prˇ´ıklad definic pravidla:
// Host ma´ povoleno cˇı´st zpra´vy.
$acl->setAllow(’host’, ’zpra´vy’, ’cˇı´st’);
// Uzˇivatel ma´ povoleny vsˇechny akce pro zdroj zpra´vy.
$acl->setAllow(’uzˇivatel’, ’zpra´vy’);
// Spra´vce ma´ povoleno vsˇe.
$acl->setAllow(’spra´vce’);
// Host ma´ zaka´za´no mazat a editovat uzˇivatele.
$acl->setDeny(’host’, ’uzˇivatele´’, array(’mazat’, ’editovat’));
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Inicializace ACL
Prˇed samotny´m pouzˇit´ım ACL pro autorizaci uzˇivatel˚u je potrˇeba objekt trˇ´ıdy Acl inicia-
lizovat, cˇili naplnit jednotlive´ seznamy.
Zp˚usob naplneˇn´ı seznamu rol´ı a pravidel jsem jizˇ uvedl vy´sˇe, zby´va´ jesˇteˇ naplneˇn´ı se-
znamu zdroj˚u. K tomu je urcˇena metoda addResource(), ktera´ prˇeb´ıra´ jediny´ parametr
obsahuj´ıc´ı na´zev zdroje.
Takova´to inicializace ACL by byla nutna´ prˇi kazˇde´m pozˇadavku klienta na neˇjakou
stra´nku aplikace. Tento postup by vsˇak mohl ve´st na zbytecˇne´ prodlouzˇen´ı reakcˇn´ı doby
serveru prˇi kazˇde´m pozˇadavku uzˇivatele. Proto je zrˇejmeˇ daleko vy´hodneˇjˇs´ı prˇ´ıslusˇny´ objekt
trˇ´ıdy Acl vytva´rˇet a plnit, jen kdyzˇ je to nezbytneˇ nutne´. Naprˇ´ıklad prove´st jeho vytvorˇen´ı
a naplneˇn´ı po prˇihla´sˇen´ı uzˇivatele do aplikace, ulozˇit tento objekt do neˇjake´ cache a v prˇ´ıpadeˇ
potrˇeby ho z n´ı nacˇ´ıtat.
Pr˚ubeˇh autorizace
Samotny´ proces autorizace je mozˇne´ prove´st vola´n´ım jedne´ ze dvou metod, ktere´ se liˇs´ı jen
zp˚usobem z´ıska´n´ı vy´sledku autorizace. Prvn´ı z teˇchto metod je isAllowed(), ktera´ vrac´ı
boolovskou hodnotu podle vy´sledku operace. Jej´ı pouzˇit´ı ukazuje na´sleduj´ıc´ı prˇ´ıklad:
// Ma´ uzˇivatel host povoleno cˇı´st zpra´vy?
if (!$acl->isAllowed(’host’, ’zpra´vy’, ’cˇı´st’)) {
echo "Nema´te pra´vo prˇı´stupu k te´to stra´nce.";
exit;
}
Druhou mozˇnost´ı je vyuzˇ´ıt metodu checkRights(), ktera´ nema´ na´vratovou hodnotu, ale
zapouzdrˇuje vola´n´ı isAllowed() a prˇi detekci nedostatecˇne´ho opra´vneˇn´ı generuje vy´jimku
AclDeniedException. Na´sleduje prˇ´ıklad pouzˇit´ı:
try {
// Ma´ spra´vce povoleno mazat zpra´vy?
$acl->checkRights(’spra´vce’, ’zpra´vy’, ’mazat’);
} catch (AclDeniedException $e) {
echo "Nema´te pra´vo prˇı´stupu k te´to stra´nce.";
exit;
}
Po zavola´n´ı neˇktere´ z teˇchto metod pro oveˇrˇen´ı povolen´ı prˇ´ıstupu docha´z´ı k pr˚uchodu
seznamem ACL. Nejprve se oveˇrˇuj´ı pravidla definovana´ prˇ´ımo pro danou roli. Nen´ı-li nale-
zeno vhodne´ pravidlo, docha´z´ı na oveˇrˇen´ı pravidel zdeˇdeˇny´ch od rodicˇovsky´ch rol´ı. Pokud
sta´le zˇa´dne´ vyhovuj´ıc´ı pravidlo nalezeno nebylo, oveˇrˇuj´ı se pravidla nastavena´ pro vsˇechny
role, prˇ´ıpadneˇ vsˇechny zdroje. Prˇi pouzˇit´ı trˇ´ıdy Acl plat´ı, zˇe co nen´ı povoleno je zaka´za´no.
To znamena´, zˇe pokud nen´ı nalezeno zˇa´dne´ odpov´ıdaj´ıc´ı pravidlo, je prˇ´ıstup zamı´tnut.
Blizˇsˇ´ı informace k pouzˇit´ı prostrˇedk˚u pro autorizaci, ktere´ tato komponenta nab´ız´ı,
vcˇetneˇ uka´zkovy´ch prˇ´ıklad˚u se nacha´z´ı v programove´ dokumentaci na prˇilozˇene´m CD.
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5.3 Trˇ´ıda AccessControl
Abstraktn´ı trˇ´ıda AccessControl slouzˇ´ı jako za´kladn´ı trˇ´ıda pro vytvorˇen´ı trˇ´ıdy, ktera´ sjedno-
cuje prostrˇedky pro autentizaci a autorizaci, ktere´ nab´ız´ı tato komponenta pro rˇ´ızen´ı prˇ´ı-
stupu.
Trˇ´ıda poskytuje metody pro prova´deˇn´ı samotne´ autentizace cˇi samotne´ autorizace uzˇiva-
tele, poskytuje vsˇak take´ metodu checkAccess(), ktera´ provede autentizaci na´sledovanou
autorizac´ı uzˇivatele.
Pouzˇit´ı te´to trˇ´ıdy je zalozˇeno na tom, zˇe si drzˇ´ı seznam rol´ı, ktere´ prˇ´ıslusˇ´ı prˇihla´sˇene´mu
uzˇivateli. Po u´speˇsˇneˇ provedene´ autentizaci je interneˇ vola´na metoda _loadRoles(), ktera´
ma´ za u´kol nacˇ´ıst seznam rol´ı, jenzˇ na´lezˇ´ı pra´veˇ prˇihla´sˇene´mu uzˇivateli. Prˇi autorizaci
uzˇivatele jsou pak oveˇrˇova´na prˇ´ıstupova´ pra´va pro kazˇdou ze seznamu rol´ı, tedy pokud jich
je v´ıce.
Abstraktn´ı metoda _loadRoles() je urcˇena pro implementaci vy´voja´rˇem, ktery´ bude
trˇ´ıdu AccessControl vyuzˇ´ıvat. Kromeˇ toho samozrˇejmeˇ mus´ı implementovat minima´lneˇ
jesˇteˇ konstruktor, v neˇmzˇ bude provedeno vytvorˇen´ı a inicializace objekt˚u trˇ´ıd pro auten-
tizaci a autorizaci.
Podrobneˇjˇs´ı popis metod te´to trˇ´ıdy se nacha´z´ı v programove´ dokumentaci na prˇilozˇene´m
CD. Kompletn´ı diagram trˇ´ıd komponenty pro rˇ´ızen´ı prˇ´ıstupu vcˇetneˇ trˇ´ıdy AccessControl
je na obra´zku 5.3.
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Obra´zek 5.3: Diagram trˇ´ıd komponenty pro rˇ´ızen´ı prˇ´ıstupu
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Kapitola 6
Uka´zkova´ aplikace
Tato kapitola se zaby´va´ na´vrhem a implementac´ı webove´ aplikace, na n´ızˇ je otestova´na
a demonstrova´na funkcˇnost komponenty pro rˇ´ızen´ı prˇ´ıstupu, ktera´ je popsa´na v kapitole 5.
Jedna´ se o aplikaci slouzˇ´ıc´ı jako ”Knihovna odborny´ch cˇla´nk˚u“. Hlavn´ım u´cˇelem te´to
aplikace je spra´va databa´ze cˇla´nk˚u s mozˇnost´ı jejich p˚ujcˇova´n´ı. Implementacˇn´ım jazykem
je jazyk PHP 5, pro ulozˇen´ı databa´ze je pouzˇ´ıva´n databa´zovy´ syste´m MySQL.
6.1 Specifikace pozˇadavk˚u
Pozˇadavky na tuto uka´zkovou aplikaci jsou na´sleduj´ıc´ı:
• Vkla´da´n´ı novy´ch cˇla´nk˚u prˇes uzˇivatelske´ rozhran´ı aplikace a importem ze souboru ve
forma´tu XML cˇi CSV.
• U´daje o kazˇde´m cˇla´nku jsou na´sleduj´ıc´ı: autorˇi, na´zev cˇla´nku, rok vyda´n´ı, kl´ıcˇova´
slova, pozna´mka, pocˇet kus˚u, umı´steˇn´ı a forma (elektronicky/pap´ıroveˇ).
• Vyhleda´va´n´ı cˇla´nk˚u podle autor˚u, na´zvu a kl´ıcˇovy´ch slov.
• Mozˇnost editace, maza´n´ı, p˚ujcˇova´n´ı, vracen´ı a rezervace cˇla´nk˚u. Prˇi rezervaci vznika´
fronta na vyp˚ujcˇen´ı, u´cˇastn´ıci ve fronteˇ jsou prostrˇednictv´ım e-mailu upozorneˇni na
jejich porˇad´ı.
• Pu˚jcˇova´n´ı a vracen´ı cˇla´nk˚u rˇesˇ´ı samotny´ uzˇivatel.
• Logova´n´ı zmeˇn cˇla´nk˚u s mozˇnost´ı prohl´ızˇen´ı historie teˇchto zmeˇn.
• Prohl´ızˇen´ı aktua´ln´ıch vy´p˚ujcˇek, rezervovany´ch cˇla´nk˚u a historie vy´p˚ujcˇek.
• Spra´va uzˇivatel˚u – prˇida´va´n´ı, editace, maza´n´ı.
• U´daje o kazˇde´m uzˇivateli jsou na´sleduj´ıc´ı: jme´no, prˇ´ıjmen´ı, e-mail, telefon, mı´stnost,
uzˇivatelske´ jme´no a heslo.
• Trˇi r˚uzne´ role uzˇivatel˚u – spra´vce (spra´va uzˇivatel˚u), knihovn´ık (spra´va cˇla´nk˚u) a uzˇi-
vatel (prohl´ızˇen´ı, p˚ujcˇova´n´ı a vracen´ı cˇla´nk˚u). Kazˇdy´ uzˇivatel mu˚zˇe by´t v libovolny´ch
rol´ıch.
• Kazˇdy´ uzˇivatel ma´ mozˇnost editovat vlastn´ı profil.
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• Bezpecˇne´ prˇihlasˇova´n´ı uzˇivatel˚u, d˚uraz kladen na bezpecˇne´ ulozˇen´ı a prˇenos hesel.
• Pohodlne´ a intuitivn´ı uzˇivatelske´ rozhran´ı s rychly´m vkla´da´n´ım, p˚ujcˇova´n´ım a vra-
cen´ım cˇla´nk˚u.
6.2 Na´vrh a implementace datove´ho modelu
Na obra´zku 6.1 se nacha´z´ı ER diagram, ktery´ specifikuje jednotlive´ entity aplikace a staticke´
vztahy mezi nimi.
Hlavn´ımi entitami jsou ”Cˇla´nek“ a ”Uzˇivatel“. Mezi nimi existuj´ı vztahy, ktere´ rea-
lizuj´ı mozˇnost p˚ujcˇova´n´ı a rezervaci cˇla´nku uzˇivatelem. Entita ”Zmeˇna“ spolecˇneˇ s jej´ımi
vztahy k cˇla´nku a uzˇivateli umozˇnˇuje logova´n´ı zmeˇn, ktere´ na urcˇite´m cˇla´nku provedl urcˇity´
uzˇivatel. Vsˇechny mozˇne´ typy teˇchto zmeˇn reprezentuje entita ”TypZmeˇny“. Forma ulozˇen´ı
cˇla´nku a jeho umı´steˇn´ı je reprezentova´no pomoc´ı cˇ´ıseln´ık˚u.
Vztah typu N :N mezi entitami ”Uzˇivatel“ a ”Role“ reprezentuje fakt, zˇe kazˇdy´ uzˇivatel
mu˚zˇe by´t v ra´mci aplikace ve v´ıce rol´ıch. Una´rn´ı vztah na entiteˇ ”Role“ umozˇnˇuje vytva´rˇet
deˇdicˇnou hierarchii mezi jednotlivy´mi rolemi.
Entity, umı´steˇne´ v tomto ER diagramu napravo od entity ”Uzˇivatel“, slouzˇ´ı k defi-
nici prˇ´ıstupovy´ch pra´v jednotlivy´ch rol´ı ke zdroj˚um, ktere´ jsou v aplikaci dostupne´. Tato
prˇ´ıstupova´ pra´va jsou urcˇena k prova´deˇn´ı autorizace auzˇivatel˚u. Entita ”Pravidlo“ repre-
zentuje jednotliva´ pravidla definuj´ıc´ı prˇ´ıstupova´ pra´va. Kazˇde´ pravidlo je ve vztahu s obecneˇ
libovolny´m pocˇtem rol´ı, zdroj˚u a akc´ı. U´rovenˇ povolen´ı, tedy zda pravidlo prˇ´ıstup povoluje
cˇi zakazuje, reprezentuje vztah mezi entitami ”Pravidlo“ a ”TypPravidla“.
Implementace ER diagramu
Implementace ER diagramu zpravidla spocˇ´ıva´ v jeho prˇevodu na tabulky relacˇn´ı databa´ze,
pro tuto aplikaci kontre´tneˇ databa´ze MySQL.
Kazˇde´ entiteˇ v ER diagramu odpov´ıda´ jedna databa´zova´ tabulka, jej´ızˇ sloupce repre-
zentuj´ı atributy entity. Vztahy typu 1:N jsou implementova´ny pomoc´ı ciz´ıch kl´ıcˇ˚u. Pouze
vztah mezi entitami ”Pravidlo“ a ”TypPravidla“ jsem implementoval tak, zˇe na´zev typu
pravidla je umı´steˇn prˇ´ımo v tabulce s pravidly, cˇ´ımzˇ odpada´ nutnost samostatne´ tabulky
pro typy pravidla. K tomuto kroku jsem se rozhodl proto, zˇe vy´cˇet typ˚u pravidla bude po
celou dobu zˇivota aplikace nemeˇnny´, konkre´tneˇ se jedna´ o dva typy - povolen´ı a za´kaz.
Kazˇdy´ vztah typu N :N je v databa´zi reprezentova´n spojovac´ı tabulkou, ktera´ obsahuje
ciz´ı kl´ıcˇe do tabulek pro entity, mezi nimizˇ je dany´ vztah definova´n.
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Obra´zek 6.1: ER diagram knihovny odborny´ch cˇla´nk˚u
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6.3 Architektura aplikace
Jak jsem popsal v kapitole 2.1, d˚ulezˇitou soucˇa´st´ı na´vrhu webove´ aplikace je volba vhodne´
architektury. Zameˇrˇil jsem se zejme´na na popis architektury MVC (Model-View-Controller),
kterou jsem se rozhodl pouzˇ´ıt i pro tuto aplikaci. Vztahy mezi soucˇa´stmi te´to architektury
jsem zna´zornil na obra´zku 2.1 na straneˇ 5.
Vstupn´ım bodem aplikace je spra´vce pozˇadavk˚u (Front Controller), ktery´ prˇij´ıma´ a zpra-
cova´va´ vsˇechny uzˇivatelske´ akce. Uzˇivatelskou akc´ı je kazˇdy´ pozˇadavek uzˇivatele na tuto
aplikaci prostrˇednictv´ım webove´ho prohl´ızˇecˇe. Na za´kladeˇ tohoto pozˇadavku rozhodne,
ktery´ konkre´tn´ı kontrole´r zavolat a kterou akci ma´ prove´st. Po prˇenesen´ı rˇ´ızen´ı na konkre´tn´ı
akci kontrole´ru docha´z´ı k proveden´ı prˇ´ıslusˇny´ch zmeˇn modelu. Na´sledneˇ kontrole´r vyb´ıra´
pohled, ktery´ bude odesla´n prohl´ızˇecˇi jako odpoveˇd’ na pozˇadavek uzˇivatele. Vybrany´ po-
hled generuje HTML ko´d odes´ılane´ stra´nky a v prˇ´ıpadeˇ potrˇeby se dotazuje modelu na jeho
soucˇasny´ stav.
6.3.1 Model
Model v te´to aplikaci slouzˇ´ı zejme´na k na´sleduj´ıc´ım u´cˇel˚um:
• zapouzdrˇuje prˇ´ıstup k datove´ vrtsveˇ aplikace,
• poskytuje prostrˇedky pro rˇ´ızen´ı prˇ´ıstupu uzˇivatel˚u.
Trˇ´ıdy pro prˇ´ıstup k dat˚um
Vzhledem k povaze aplikace a pozˇadavk˚um na n´ı jsem navrhnul trˇi navza´jem neza´visle´ trˇ´ıdy
pro pra´ci s datovou cˇa´st´ı aplikace. Jedna´ se o trˇ´ıdy User, Article a Loans. Jejich diagramy
se nacha´zej´ı v prˇ´ıloze B. Tyto trˇ´ıdy poskytuj´ı metody zejme´na pro interakci s databa´z´ı
aplikace. Nacˇ´ıtaj´ı pozˇadovana´ data, prˇ´ıpadneˇ prova´deˇj´ı jejich modifikaci, odstranˇova´n´ı cˇi
prˇida´va´n´ı. Trˇ´ıdy User a Article je mozˇne´ instanciovat, nab´ızej´ı vsˇak i staticke´ metody. Ob-
jekty teˇchto trˇ´ıd reprezentuj´ı prˇ´ıslusˇne´ho uzˇivatele, prˇ´ıpadneˇ cˇla´nek. Trˇ´ıda Loans poskytuje
jen staticke´ metody, nen´ı tedy urcˇena pro vytva´rˇen´ı objekt˚u.
Pro prˇ´ıstup k databa´zi vsˇechny tyto trˇ´ıdy vyuzˇ´ıvaj´ı prostrˇedky poskytovane´ bal´ıkem DB
z reposita´rˇe PEAR.
Rˇı´zen´ı prˇ´ıstupu uzˇivatel˚u
Pro rˇ´ızen´ı prˇ´ıstupu uzˇivatel˚u, tedy pro prova´deˇn´ı autentizace a autorizace, jsem vyuzˇil
vlastn´ı komponentu pro rˇ´ızen´ı prˇ´ıstupu (viz kapitola 5).
K autentizace uzˇivatel˚u pouzˇ´ıva´m prostrˇedky pro formula´rˇovou autentizaci s vyuzˇit´ım
metody challenge/response pro zabezpecˇeny´ prˇenos hesla mezi webovy´m prohl´ıcˇem a serve-
rem. Pro formula´rˇovou autentizaci je urcˇena trˇ´ıdy FormAuthentication. Z te´to trˇ´ıdy jsem
deˇdeˇn´ım vytvorˇil trˇ´ıdu UserAuthentication, v n´ızˇ jsem prˇedefinoval metodu loginForm()
pro generova´n´ı prˇihlasˇovac´ı stra´nky. Protozˇe jsou prˇihlasˇovac´ı u´daje ulozˇeny v databa´zi, nen´ı
nutne´ implementovat zˇa´dnou vlastn´ı trˇ´ıdu pro prˇ´ıstup k n´ı; dostatecˇneˇ vyhovuj´ıc´ı je trˇ´ıda
poskytovana´ komponentou. Kromeˇ zabezpecˇen´ı metodou challenge/response je nastavena
ochrana proti u´toku Session Fixation. Hesla jsou v databa´z´ı ulozˇena v hashovane´ podobeˇ.
Pro hashova´n´ı se pouzˇ´ıva´ funkce MD5.
Autorizaci uzˇivatel˚u zajiˇst’uje trˇ´ıda Acl. Seznamy rol´ı a zdroj˚u a pravidla definuj´ıc´ı
prˇ´ıstupova´ pra´va jsou ulozˇena v databa´zi. Pro inicializaci ACL je proto nutne´ vsˇechny tyto
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u´daje z databa´ze nacˇ´ıst. K jejich nacˇten´ı a vlozˇen´ı do ACL vsˇak docha´z´ı pouze prˇi prvn´ım
pozˇadavku uzˇivatele. Vytvorˇeny´ objekt je pak ulozˇen jako session promeˇnna´, cozˇ urychluje
reakci serveru na vsˇechny na´sleduj´ıc´ı pozˇadavky.
Pro rˇ´ızen´ı prˇ´ıstupu jsem s vy´hodou vyuzˇil i abstraktn´ı trˇ´ıdu AccessControl. Z n´ı jsem
oddeˇdil novou trˇ´ıdu s na´zvem UserAccessControl. Tato trˇ´ıda umozˇnˇuje sjednotit prova´deˇn´ı
autentizace a autorizace uzˇivatel˚u. V konstruktoru trˇ´ıdy docha´z´ı k vytvorˇen´ı a iniciali-
zaci objekt˚u trˇ´ıd Acl a UserAuthentication. Bylo take´ nutne´ implementovat metodu pro
nacˇten´ı seznamu rol´ı, v nichzˇ je prˇihla´sˇeny´ uzˇivatel. K nacˇten´ı rol´ı z databa´ze vsˇak docha´z´ı
jen po prˇihla´sˇen´ı uzˇivatele. Seznam rol´ı je pak azˇ do odhla´sˇen´ı uzˇivatele ulozˇen jako session
promeˇnna´.
6.3.2 Pohled
Pro vy´beˇr pohledu, neboli View, slouzˇ´ı stejnojmenna´ trˇ´ıda, ktera´ obsahuje rˇadu metod.
Kazˇda´ metoda trˇ´ıdy View odpov´ıda´ jednomu konkre´tn´ımu pohledu. Kontrole´r prˇi vola´n´ı
teˇchto metod prˇeda´va´ jako parametr odkaz na existuj´ıc´ı objekt trˇ´ıdy pro rˇ´ızen´ı prˇ´ıstupu,
tedy UserAccessControl. V teˇle kazˇde´ takove´ metody docha´z´ı k vlozˇen´ı obsahu souboru,
ktery´ odpov´ıdaj´ıc´ı pohled, tedy HTML stra´nku, generuje.
6.3.3 Kontrole´r
Jak jsem zmı´nil vy´sˇe, vstupn´ım bodem cele´ aplikace je specializovany´ kontrole´r pro spra´vu
pozˇadavk˚u. Jedna´ se o skript umı´steˇny´ v souboru index.php v korˇenove´m adresa´rˇi aplikace.
Prˇesmeˇrova´n´ı vsˇech uzˇivatelsky´ch pozˇadavk˚u na tento soubor zajiˇst’uje pouzˇit´ı prˇepisovac´ıch
pravidel modulu mod_rewrite serveru Apache. Pouzˇita´ prˇepisovac´ı pravidla se nacha´zej´ı
v souboru .htaccess v korˇenove´m adresa´rˇi aplikace. Server na za´kladeˇ teˇchto pravidel
prˇesmeˇruje kazˇdou pozˇadovanou URL na soubor index.php s nastaveny´mi parametry podle
konkre´tn´ıho pozˇadavku. Spra´vce pozˇadavk˚u provede zpracova´n´ı a vyhodnocen´ı prˇedany´ch
parametr˚u. Pokud jsou korektn´ı, vyvola´ odpov´ıdaj´ıc´ı akci vybrane´ho kontrole´ru. V opacˇne´m
prˇ´ıpadeˇ vyb´ıra´ pohled s chybovou stra´nkou.
Tato aplikace obsahuje kromeˇ vstupn´ıho kontrole´ru pro spra´vu pozˇadavk˚u celkem cˇtyrˇi
dalˇs´ı kontrole´ry reprezentovane´ teˇmito trˇ´ıdami: DefaultController, UsersController,
ArticlesController a LoansController. Kazˇda´ z teˇchto trˇ´ıd obsahuje, kromeˇ konstruk-
toru, metody, ktere´ reprezentuj´ı dostupne´ akce. V teˇle kazˇde´ takove´ metody pak docha´z´ı
k vola´n´ı sluzˇeb modelu a na´sledne´mu vy´beˇru pohledu. Za´rovenˇ se jedna´ o mı´sto, kde docha´z´ı
k autentizaci, prˇ´ıpadneˇ i autorizaci uzˇivatele.
6.4 Pozˇadavky na provoz aplikace
Vytvorˇena´ uka´zkova´ aplikace je urcˇena pro provoz na webove´m serveru Apache, na neˇmzˇ
mus´ı jako modul beˇzˇet interpet jazyka PHP 5 s rozsˇ´ıˇren´ım PEAR. Server mus´ı podporovat
pouzˇit´ı .htaccess soubor˚u a mı´t nainstalova´n modul mod_rewrite. Pro ulozˇen´ı databa´ze
by meˇl by´t pouzˇit databa´zovy´ server MySQL.
Prˇi dodrzˇen´ı teˇchto za´kladn´ıch pozˇadavk˚u by meˇla aplikace bez proble´mu˚ fungovat.
Vsˇechny zdrojove´ texty a informace k instalaci aplikace na server se nacha´z´ı na prˇilozˇene´m
CD.
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Kapitola 7
Za´veˇr
Jedn´ım z c´ıl˚u te´to pra´ce bylo sezna´mit se problematikou rˇ´ızen´ı prˇ´ıstupu ve webovy´ch apli-
kac´ıch, zejme´na pak s vyuzˇ´ıvany´mi principy a metodami autentizace a autorizace. Teore-
ticky´ za´klad te´to problematiky jsem rozebral v prvn´ı cˇa´sti pra´ce. Nejprve jsem se strucˇneˇ
zaby´val webovy´mi aplikacemi, zameˇrˇil jsem se zejme´na na pouzˇ´ıvane´ architektury a plat-
formy pro jejich vy´voj. Dalˇs´ı kapitoly jsem jizˇ veˇnoval te´matu rˇ´ızen´ı prˇ´ıstupu, tedy popisu
proces˚u autentizace a autorizace.
Autentizace, neboli oveˇrˇova´n´ı identity uzˇivatele, zauj´ıma´ pomeˇrneˇ rozsa´hlou oblast pro-
blematiky rˇ´ızen´ı prˇ´ıstupu. Rozebral jsem nejprve obecneˇ platne´ principy a zp˚usoby autenti-
zace, postupneˇ jsem se ale prˇesunul ke konkre´tn´ım metoda´m vyuzˇ´ıvany´m ve webovy´ch apli-
kac´ıch, kde identifikace uzˇivatel˚u prob´ıha´ zejme´na na za´kladeˇ uzˇivatelske´ho jme´na a hesla.
Podrobneˇ jsem popsal dva pouzˇ´ıvane´ typy autentizace, a to formula´rˇovou autentizaci a au-
tentizaci pomoc´ı protokolu HTTP. Veˇnoval jsem se i zp˚usob˚um zabezpecˇen´ı procesu auten-
tizace proti mozˇny´m u´tok˚um.
Kromeˇ autentizace je ned´ılny´m procesem prˇi rˇ´ızen´ı prˇ´ıstupu proces autorizace, prˇi
ktere´m rozhodujeme, zda ma´ jizˇ autentizovany´ uzˇivatel povolen prˇ´ıstup k urcˇite´mu zdroji.
Rozebral jsem neˇkolik pouzˇ´ıvany´ch zp˚usob˚u rˇ´ızen´ı prˇistupu a autorizace. Popsal jsem zde
take´ techniku pouzˇ´ıvanou pro autorizaci uzˇivatel˚u, a to ACL.
Hlavn´ım c´ılem te´to pra´ce vsˇak bylo navrhnout a v jazyce PHP 5 implementovat kom-
ponentu pro rˇ´ızen´ı prˇ´ıstupu uzˇivatel˚u ve webovy´ch aplikac´ıch. Tato komponenta se skla´da´
ze trˇ´ı hlavn´ıch soucˇa´st´ı. Prvn´ı soucˇa´st´ı je modul pro autentizaci, da´le modul pro autori-
zaci a trˇet´ı cˇa´st´ı je abstraktn´ı trˇ´ıda AccessControl, ktera´ umozˇnˇuje sjednotit prostrˇedky
nab´ızene´ obeˇma moduly. Komponenta poskytuje mozˇnost prova´deˇn´ı formula´rˇove´ autenti-
zace, HTTP autentizace s sˇifrovany´m prˇenosem dat a autorizace pomoc´ı ACL.
Prˇi na´vrhu komponenty jsem se zameˇrˇil zejme´na na jednoduche´ a pohodlne´ pouzˇit´ı.
Prˇ´ıstup je ke vsˇem dostupny´m prostrˇedk˚um objektoveˇ orientovany´. Pro detekci vznikly´ch
chyb je vyuzˇ´ıva´n syste´m generova´n´ı vy´jimek. Pro prova´deˇn´ı autentizacˇn´ıch i autorizacˇn´ıch
operac´ı jsou vzˇdy k dispozici dva typy metod. Prvn´ı je zalozˇena na na´vratove´ hodnoteˇ
vy´sledku operace, druha´ pak na odchyta´va´n´ı vy´jimky generovane´ prˇi neu´speˇchu operace.
Vynasnazˇil jsem se poskytnout prostrˇedky pro zabezpecˇen´ı prˇi rˇ´ızen´ı prˇ´ıstupu, zejme´na
pak prˇi procesu autentizace, prˇi neˇmzˇ docha´z´ı k manipulaci s hesly uzˇivatel˚u. Komponenta
je dobrˇe pouzˇitelna´ v aplikac´ıch s v´ıcevrstvou architekturou. Teoreticky je mozˇne´ ji in-
tegrovat do neˇktere´ho existuj´ıc´ıho aplikacˇn´ıho frameworku. V praxi se toho vsˇak zrˇejmeˇ
nevyuzˇije, protozˇe veˇtsˇina framework˚u poskytuje vlastn´ı prostrˇedky pro rˇ´ızen´ı prˇ´ıstupu,
veˇtsˇinou prova´zane´ s ostatn´ımi komponentami.
Oproti neˇktery´m existuj´ıc´ım syste´mu˚m cˇi knihovna´m pro rˇ´ızen´ı prˇ´ıstupu lze v me´m
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rˇesˇen´ı nale´zt i neˇktere´ nevy´hody. Nedostatecˇna´ je podpora logova´n´ı chyb a uda´lost´ı. V sou-
cˇasne´ podobeˇ komponenty je mozˇne´ logovat jen do souboru se staticky nastaveny´m umı´s-
teˇn´ım a bez mozˇnosti nastaven´ı forma´tu zapisovane´ zpra´vy. Oproti trˇ´ıdeˇ Auth z reposita´rˇe
PEAR cˇi komponenteˇ Zend Auth poskytovane´ Zend Frameworkem, nenab´ız´ı me´ rˇesˇen´ı im-
plementaci trˇ´ıd pro prˇ´ıstup k u´lozˇiˇsti dat jine´mu, nezˇ je databa´ze. Prˇi autentizaci neposky-
tuji zabezpecˇen´ı kontrolou zmeˇny IP adresy a prohl´ızˇecˇe klienta, zameˇrˇil jsem se sp´ıˇse na
bezpecˇny´ prˇenos hesla. Zp˚usob autorizace pomoc´ı ACL implementovany´ v me´m rˇesˇen´ı je
pro veˇtsˇinu aplikac´ı vyhovuj´ıc´ı. Nemusel by vsˇak by´t dostacˇuj´ıc´ı, pokud by bylo potrˇeba
rˇ´ıdit prˇ´ıstup nav´ıc pomoc´ı neˇjake´ specificke´ podmı´nky.
Funkcˇnost vytvorˇene´ komponenty jsem otestoval a demonstroval na uka´zkove´ webove´
aplikaci. Tato aplikace slouzˇ´ı jako knihovna odborny´ch cˇla´nk˚u. Je postavena na architekturˇe
MVC.
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Prˇ´ıloha A
Adresa´rˇova´ struktura prˇilozˇene´ho
CD
• /aplikace/
– databaze/ – adresa´rˇ s SQL skripty pro vytvorˇen´ı tabulek databa´ze
– zdrojovy kod/ – adresa´rˇ se zdrojovy´mi texty uka´zkove´ aplikace
– instalace.txt – pokyny pro instalaci aplikace na server
• /komponenta/
– diagramy/ – adresa´rˇ s diagramy trˇ´ıd
– dokumentace/ – adresa´rˇ s programovou dokumentac´ı
– zdrojovy kod/ – adresa´rˇ se zdrojovy´mi texty komponenty
• /technicka zprava/
– zdrojovy kod/ – adresa´rˇ se zdrojovy´mi texty technicke´ zpra´vy
– bp-xpesek07.pdf – technicka´ zpra´va
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Prˇ´ıloha B
Trˇ´ıdy Modelu uka´zkove´ aplikace
User
-id: int
-firstname: string
-surname: string
-username: string
-password: string
-email: string
-phone: string
-room: string
-roles: array
 
+setFirstname(firstname)
+setSurname(surname)
+setUsername(username)
+setPassword(password)
+setEmail(email)
+setPhone(phone)
+setRoom(room)
+setRoles(roles)
+getId(): int
+getFirstname(): string
+getSurname(): string
+getUsername(): string         
+getEmail(): string
+getPhone(): string
+getRoom(): string
+getRoles(): array
+insert()
+update()
+load(id)
+deleteUser(id)
+getUsers(): array  
+getAllRoles(): array  
Article
-id: int
-authors: string
-name: string
-year: int
-keywords: string
-note: string
-pieces: int
-location: string
-form: string
 
+setAuthors(authors)
+setName(name)
+setYear(year)
+setKeywords(keywords)
+setNote(note)
+setPieces(pieces)
+setLocation(location)
+setForm(form)
+getId(): int
+getAuthors(): string
+getName(): string
+getYear(): int
+getKeywords(): string
+getNote(): string
+getPieces(): int
+getLocation(): string
+getForm(): string
+insert()
+update()
+load(id)
+deleteArticle(id)
+borrowArticle(id)
+reserveArticle(id)
+getArticles(authors,name,keywords): array     
+getChanges(articleId,username): array    
+getLocations(): array  
+getForms(): array  
Loans
+returnLoan(id)
+cancelReservation(id)
+getActualLoans(username): array    
+getReturnedLoans(username): array    
+getReservations(username): array    
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